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Инсталляция 

1. Состав MasterSCADA 4D 

SCADA-система MasterSCADA 4D включает в себя следующие части: 

• инструментальная система/среда разработки (DT); 

• исполнительная система, состоящая из набора модулей (RT);  

• клиент визуализации (HMI-клиент). 

В инструментальной системе создается проект, который впоследствии за-

пускается в реальном времени под управлением исполнительных модулей, 

доступ к графической части осуществляется при помощи клиента визуали-

зации. 

Инструментальная система 

Инструментальная среда является приложением для Windows.  

Общий вид инструментальной системы: 

 

Проект создается в рамках единой инструментальной системы. Никаких 

других инструментов или редакторов не требуется. Данные, введенные в 

системе один раз, становятся доступны для любого элемента проекта.  

Работать в инструментальной среде легко и удобно: основным инструмен-

том для создания элементов проекта является контекстное меню, а для 

настройки связей между элементами — механизм drag-and-drop. Среда 

имеет большой набор инструментов для тиражирования готовых решений, 
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автоматизации типовых операций, а также для отладки проектов в режи-

мах эмуляции (на локальном ПК) и реального исполнения (с загрузкой в це-

левое устройство). 

Исполнительная система 

В исполнительной системе происходит исполнение созданного проекта. 

 В рамках одного проекта MasterSCADA 4D позволяет программировать:  

• программируемые логические контроллеры (ПЛК); 

• локальные панели управления (HMI-панели); 

• рабочие места операторов (АРМ); 

• архивные и технологические серверы; 

• облачные сервисы. 

Для этих элементов систем управления в MasterSCADA 4D имеются специа-

лизированные исполнительные системы (runtime). Они инсталлируются на 

данные устройства, и по команде инструментальной системы загружают и 

запускают на исполнение предназначенные для них части проекта.  

Важно! Запуск проекта под управлением исполнительной системы мо-

жет быть совершен автоматически и без использования инструменталь-

ной системы при старте данного устройства. 

В MasterSCADA 4D имеются исполнительные системы для различных опе-

рационных систем, таких как Windows, Linux. В зависимости от количества 

получаемых и передаваемых данных, от функций, заложенных в проект, вы-

бирается коммерческая версия среды разработки. Подробнее смотрите в 

разделе - Выбор опций среды исполнения. 

Клиент визуализации 

Для представления графической информации в MasterSCADA 4D использу-

ется стандарт HTML5. Для его реализации в состав серверной части боль-

шинства исполнительных модулей входит WEB-сервер. Он формирует стра-

ницы формата HTML5, которые отображаются в клиенте визуализации 

MasterSCADA 4D. 

Следует отметить, что стандарт HTML5 поддерживается всеми современ-

ными браузерами, в том числе и нашего производства. Это сильно расши-

ряет доступность отображения графической информации в MasterSCADA 

4D, т.к. в качестве клиента визуализации можно использовать любое 

устройство, имеющее в своем составе современный браузер. Это могут 

быть не только компьютеры, но и операторские панели, смартфоны, план-

шеты. С любого такого устройства можно подключиться к серверу Master-

SCADA 4D и получать доступ к той же информации, которая предоставлена 
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оператору на локальном АРМ. Естественно, это возможно только, если был 

открыт доступ к данной информации или управлению.  

2. Системные требования среды разработки 

Минимальные системные требования: 

• операционная система (ОС) – Windows 10 SP1 x64 (операционная система 

должна поддерживать русский язык); 

• процессор – Intel® Core™ i3, 2.3 ГГц; 

• ОЗУ – 8 Гб; 

• дисплей – 1280х1024 

• жесткий диск - 10 Гб свободного пространства 

• клавиатура, мышь. 

Важно! При соблюдении минимальных системных требований среда раз-

работки MasterSCADA 4D может быть установлена, но при разработке 

проектов может наблюдаться торможение при переключении между 

вкладками, при работе с деревьями и панелями редактора. Время вы-

полнения длительных операций, например, конвертации проектов, мо-

жет быть значительным 

Рекомендуемые системные требова-
ния: 

• ОС – Windows 10 х64 или старше; 

• процессор – современный многоядерный, не ниже Intel® Core™ i5, 3.4 ГГц 

• ОЗУ – не менее 16 Гб; 

• дискретная видеокарта, с актуальными драйверами (не старше 5 лет) 

• дисплей – 1920х1080; 

• жесткий диск  - SSD 

• свободное место на диске – 100 Гб 

• клавиатура, мышь. 

Важно! Поддерживаются только 64-битные ОС. 

Важно! Установка и работа среды разработки MasterSCADA 4D в вирту-

альных машинах допускается, однако производительность и стабиль-

ность в таких условиях не гарантируются. Выделение виртуальной ма-

шине ресурсов в объёме, соответствующем системным требованиям, не 
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обеспечивает их использования с той же эффективностью, как на физи-

ческом оборудовании. 

Смотрите также: 

Системные требования в зависимости от проекта 

3. Системные требования для среды исполнения 

Среда исполнения MasterSCADA 4D RT имеет модульную структуру.  

Состав модулей:  

Название 

модуля 

Назначение 

Сервер 

обработки 

данных 

Получение данных по стандартным протоколам: Modbus, 

DCON и др. 

OPC UA 

клиент/сервер 

Возможность получения и передачи данных по кроссплат-

форменному стандарту OPC UA 

Сервер архивов Возможность ведения архивов. В случае ведения архивов 

на контроллерах необходимо предусмотреть место для 

хранения архива. Как правило, для этого используется 

внешняя карта памяти  

веб-сервер Используется в случаях, если необходимо подключение 

клиентов визуализации , удаленных или локальных  

Клиент 

визуализации 

Клиент, который подключается к веб-серверу среды ис-

полнения. Может быть как производства  компании "ИЭК 

ДИДЖИТАЛ", так и другого производителя, например, 

браузер Chrome старше v.66 и др.  

При комплектации среды исполнения разрешено подключать и отключать 

те или иные модули в зависимости от потребностей проекта и возможно-

стей оборудования. Каждый модуль требует определенных ресурсов 

устройства. Минимальные требования для установки среды исполнения 

MasterSCADA 4D RT: 

Название 

модуля 

R

A

M 

(

M

B) 

Flash 

(MB) 

Процессор 

Сервер 

обработки 

данных 

2

5

6 

64 400 MHz 
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OPC UA 

клиент/серве

р 

2

5

6 

64 400 MHz 

Сервер 

архивов 

2

5

6 

64 400 MHz 

Веб-сервер 2

5

6 

64 400 MHz 

Клиент 

визуализации 

2

0

4

8 

4096 1 GHz  

Исполнительная система может работать практически на любых типах про-

цессоров, мощность которых удовлетворяет приведенным требованиям. 

Необходимо, чтобы  в наличии имелись API для разработки программного 

обеспечения для конкретного оборудования. 

В зависимости от многих факторов, — например: сложности проекта, коли-

чества получаемых данных, особенностей архивирования, требуемого быст-

родействия, наличия большого количества динамически изменяемых эле-

ментов в окне — требования могут быть повышены. Данные характери-

стики используются для определения возможности портирования Master-

SCADA 4D RT  на новый тип контроллеров, панелей операторов и других 

форм-факторов. 

 

Поддерживаемые операционные системы: 

Название 

ОС 

Миним

альная 

версия 

Примечания 

Windows Win-

dows 10 

Для корректной работы ключа защиты рекомен-

дуем использовать актуальные обновления Win-

dows. 

Windows 

Embedded 

Standart 

Win-

dows 10 

Для корректной работы ключа защиты рекомен-

дуем использовать актуальные обновления Win-

dows. 

Windows 

Server 

Win-

dows 

Server 

2016 

Для корректной работы ключа защиты рекомен-

дуем использовать актуальные обновления Win-

dows. 
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Linux (в том 

числе As-

traLinux, 

Debian, Alt-

Linux и др.) 

3.18 Поддержано для x86, x64, arm, arm64. Как пра-

вило, на Linux-подобные системы устанавлива-

ется штатная среда исполнения, однако для неко-

торых сборок операционной системы, возможно, 

потребуются доработки.  

MAC ОС  Поддерживается только для клиента визуализа-

ции. В качестве клиента визуализации может 

быть использован браузер, установленный в дан-

ной ОС и поддерживающий HTML5 

Важно! Для работы отчетов и C#-программ требуется платформа .NET 8, 

которая имеет зависимость от системной библиотеки libicu версии от 66 

до 72 включительно. 

Поддержтваемые дополнительные платформы: 

Платформы на базе микропроцессо-

ров Эльбрус  (для разных архитектур 

используются разные версии испол-

нительных систем ) 

Эльбрус (возможно AstraLinux - по 

запросу) 

Платформы на базе микропроцессо-

ров Baikal T1 и Baikal  M 

Debian GNU/Linux/QNX (сведения о 

данных исполнительных системах 

предоставляется по запросу, по 

умолчанию не входят в состав Mas-

terSCADA 4D) 

 

Смотрите также: 

Системные требования в зависимости от проекта 

4. Системные требования в зависимости от проекта 

Системные требования среды разработки и среды исполнения Master-

SCADA 4D связаны с количеством тегов, которое планируется использо-

вать в проекте. 

Рекомендуемые системные требования для среды разработки: 

Количес

тво 

тегов 

CPU  RA

M 

SSD

/HD

D 

Video OS  

100 - 

1000 

Intel Core i5 (2600 

MHz+) не ниже 10-

ого поколения 

(либо аналоги)  

16 

ГБ 

128 

ГБ 

SSD 

Неинте-

грирован-

ная ви-

деокарта 

Windows 

10, Win-

dows 11, 

Windows 
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2500 - 

10000 

Intel Core i7 (3100 

MHz+) не ниже 10-

ого поколения 

(либо аналоги) 

32 

ГБ 

256 

ГБ 

SSD 

(уровня 

NVIDIA 

GeForce 

GT 1030) 

Server 2016 

и выше 

30000 и 

более 

Intel Core i9-9900K 

не ниже 9-ого по-

коления, также ре-

комендуются бо-

лее новые моди-

фикации Core™ i9-

12900K и новее 

64-

256 

ГБ 

512 

ГБ 

SSD 

Рекомендуемые системные требования для среды исполнения: 

Количес

тво 

тегов 

CPU  RA

M 

SSD

/HD

D 

Video OS  

100 - 

1000 

Intel Core i5 (2600 

MHz+) не ниже 10-

ого поколения 

(либо аналоги)  

16 

ГБ 

128 

ГБ 

SSD 

не 

требуется 

Windows 

10, Win-

dows 11, 

Windows 

Server 

2016 и 

выше. 

Linux 

(поддержи

вается 

всеми 

версиями 

RT (Stand-

ard,Pro,En-

terprise) 

кроме 

Lite)): As-

traLinux (не 

ниже 1.7 

(Орел, 

Воронеж, 

Смоленск)

), ALT Linux 

(не ниже 8 

СП), РЕД 

ОС (не 

ниже 7.3), 

Ubunta (не 

2500 - 

10000 

Intel Core i7 (3100 

MHz+) не ниже 10-

ого поколения 

(либо аналоги) 

32 

ГБ 

256 

ГБ 

SSD 

30000 - 

150000 

Intel Core i9-9900K 

не ниже 9-ого по-

коления, также ре-

комендуются бо-

лее новые моди-

фикации Core™ i9-

12900K и новее 

64-

128 

ГБ 

512 

ГБ 

SSD 

150000 - 

300000 

Процессор уровня: 

Intel Xeon Gold 

6256 или Xeon W 

256 

ГБ  

1 ТБ 

SSD 

300000 - 

500000 

Процессор уровня: 

Intel Xeon Gold 

6256 или Xeon W 

256

-

512 

ГБ  

500000 - 

1000000 

Процессор уровня: 

2х Intel Xeon Gold 

6256 и выше 

512 

ГБ 
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1000000 

- 

2000000 

Процессор уровня: 

2х Intel Xeon Gold 

6256 и выше 

1 

ТБ 

ниже 20.04 

LTS) 

Важно! Для работы отчетов и C#-программ требуется платформа .NET 8, 

которая имеет зависимость от системной библиотеки libicu версии от 66 

до 72 включительно. 

Рекомендуемые системные требования для сервера БД: 

База 

данны

х 

CPU  RAM SSD 

для 

SQL 

Требо

вания 

к сети 

OS  

Post-

greSQL  

8 ядер (16 логиче-

ских потоков), ча-

стота – 3,5 ГГц и 

больше 

16 ГБ и 

более в 

зависи-

мости 

от кол-

ва дан-

ных 

30 ГБ 

+ 

объем 

для 

данны

х 

Ста-

биль-

ный 

канал 

связи 

от 10 

Мб/се

к 

Windows 

10, Win-

dows 11,  

Windows 

Server 

2012 и 

выше, 

Linux (As-

tra/Alt/RED 

OC) 

Mi-

crosoft 

SQL 

Server 

2019 

Ex-

press и 

новее 

x64 с тактовой 

частотой 2,0 ГГц 

или выше (AMD 

Opteron, AMD Ath-

lon 64, Intel Xeon с 

поддержкой Intel 

EM64T, Intel Pen-

tium IV с 

поддержкой 

EM64T. и выше) 

20 ГБ 

+ 

объем 

для 

данны

х 

Ин-

тер-

нет, 

Ста-

биль-

ный 

канал 

связи 

от 10 

Мб/се

к 

Windows 

10, Win-

dows 11, 

Windows 

Server 

2016 , Win-

dows 

Server 

2019 

АВАД

С  

Intel Core I5 (2600 

MHz+) не ниже 10-

ого поколения и 

выше (либо ана-

логи)  

1 ГБ + 

объем 

для 

данны

х 

Ста-

биль-

ный 

канал 

связи 

от 10 

Мб/се

к 

Windows 7, 

Windows 

10, Win-

dows 11,  

Windows 

Server 

2012 и 

выше, 

Linux (As-

tra/Alt/RED 
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OC/Ub-

untu/Debia

n) 

. 

5. Поддерживаемые контроллеры 

MasterSCADA 4D RT может работать в любых контроллерах с открытой ар-

хитектурой, которые удовлетворяют системным требованиям. Если необхо-

димый контроллер отсутствует в списке поддерживаемых, то о возможно-

сти его поддержки можно узнать у специалистов технической поддержки. 

Особенность поддержки контроллера состоит в том, что необходимо обес-

печить работу MasterSCADA 4D RT не только на процессоре и операционной 

системе, но и учесть специфические модули ввода/вывода, встроенные ка-

налы и другие функции. 

Список уже поддерживаемых контроллеров: 

Название контроллера Операционная 

система 

Библиотека 

АБАК К2, 

АБАК К3 

Linux ABAK 

КЭАЗ OptiLogic L Linux KEAZ 

ПЛК-ЭЛЬБРУС  INEUM 

Raspberry Linux  

WirenBoard 7 Linux WirenBoard 

Bolid M3000-T Linux Bolid 

ADAM3600 Linux Advantech 

ONI PLC-W-CPU-06 (v7_2 - 

7_3_x), 

ONI PLC-W-CPU-06 

(v7_4_x), 

ONI PLC-270 (v8_5_x) 

Linux ONI 

RealLab NLScon-RSB-S-

MS, 

RealLab NLScon-RSB-

CAN, 

RealLab NLScon-A40-S-

MS, 

RealLab NLScon-A40-

CAN, 

RealLab NLcon-CED-MS 

Linux RealLab 

mailto:support.ms4d@insat.ru
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АСП-7(10) SSD, 

АСП-7(10), 

АСП-15(АВК) SSD, 

АСП-15(АВК) 

Linux AVADS ASP 

Uzola Linux Uzola 

SIMBOL-300 Linux Evropribor 

АвроПЛК Linux Avrora PLC 

СТАБУР Linux Stabur 

Овен ПЛК210 

Овен ПЛК210-KR 

Linux OWEN 

Сервера автоматизации: 

SA-02m 

SA-02m-CAN 

SA-02m-2 

Linux RT (Real Time) + 

Armbian 

CYNTRON 

АРКС400.P410 Linux ARKS400 

K15 Linux Custom Engineering 

ИНБРЕС Linux INBRES PLC 

Любой контроллер без 

периферийного обору-

дования и специальных 

функций 

Любая из 

поддерживаемых ОС 

 

По запросу 

Овен ПЛК 210 Linux OWEN 

Для подключения узлов других производителей необходимо выполнить 

подключение соответствующей библиотеки. 

Подробное описание работы с контроллерами описано в отдельном раз-

деле справочной системы. 

Локальная справочная система по контроллерам находит по адресу: c:\Pro-

gram Files\MPSSoft\MasterSCADA 4D 1.3\bin\Config\Help 

Web-версия справочной системы находится по адресу: https://support.mps-

soft.ru/PLC_Library/index.html 

6. Установка MasterSCADA 4D 

ОС Windows 

Существуют два инсталлятора продуктов MasterSCADA 4D: 

https://support.mps-soft.ru/PLC_Library/index.html
https://support.mps-soft.ru/PLC_Library/index.html
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• MasterSCADA4D.exe – мастер установки среды разработки (редактора 

проекта) MasterSCADA 4D (см. Установка среды разработки Master-

SCADA 4D ). Среда разработки также содержит в своем составе  исполни-

тельную систему MasterSCADA 4D RT для АРМ с ОС Windows; 

• MasterSCADA4DRT.exe – мастер установки исполнительной системы Mas-

terSCADA 4D RT для АРМ с ОС Windows (см. Установка исполнительной 

системы MasterSCADA 4D RT). Данный мастер не устанавливает редак-

тор проекта. 

Для установки требуемого продукта MasterSCADA 4D необходимо запу-

стить соответствующий инсталлятор на выполнение. 

После установки любого из указанных выше продуктов MasterSCADA 4D 

мастер установки инициирует процедуру установки Core Components Redis-

tributable и/или Microsoft.NET SDK, если эти продукты еще не установлены 

на ПК (см. Установка OPC Core Components Redistributable и Установка SDK 

). 

Другие ОС 

Способ установки исполнительной системы зависит от операционной си-

стемы устройства.  

• Linux 

• Windows Embedded 

6.1. Установка среды разработки MasterSCADA 4D 

При запуске MasterSCADA4D.exe  открывается начальный диалог мастера 

установки: 

 

В диалоге выбирается локализация продукта (поддерживаются русский и 

английский языки). 
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По команде Далее мастера открывается диалог лицензионного соглаше-

ния: 

 

Прочитав текст, отметьте пункт Я принимаю условия лицензионного согла-

шения и нажмите кнопку Далее. После этого откроется следующий диалог: 

 

В этом диалоге можно изменить папку установки продукта, воспользовав-

шись кнопкой Обзор, а также задать создание ярлыка программы на рабо-

чем столе, отметив пункт Создать ярлык на рабочем столе. 

Важно! При выборе пути установки следует избегать папок, названия ко-

торых состоят из кириллических символов. 
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Нажмите кнопку Установить, и откроется диалог, отображающий процесс 

установки: 

 

Возможно потребуется дополнительное разрешение на установку про-

граммы: 

 

Для продолжения установки нужно нажать на кнопку Да. 

Дождитесь завершения установки и появления последнего диалога ма-

стера: 
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С помощью команды Посетить сайт www.masterscada.ru можно перейти на 

официальный сайт компании ООО "ИЭК ДИДЖИТАЛ". 

Если отметить пункт Запустить MasterSCADA 4D, то по команде Завершить 

запустится среда разработки MasterSCADA 4D. 

Для завершения работы мастера нажмите кнопку Завершить. 

Важно! Для возможности создания русскоязычных проектов на англо-

язычной версии Windows перед установкой исполнительной системы в 

настройках региональных стандартов ОС следует убрать флаг использо-

вания UTF-8 beta: 
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6.1.1. Описание ярлыков MasterSCADA 4D 

По завершении установки мастер создает программную группу Пуск - Все 

программы - MPSSoft, содержащую следующие пункты меню (см. также 

Использование ярлыков MasterSCADA 4D): 

 

• MasterSCADA 4D 1.3 - где 1.3 - номер версии, запускает среду разработки 

(редактор проекта; команда <папка установки MasterSCADA 

4D>\bin\ms4d.exe); 

• MasterSCADA 4D 1.3 Что нового – открывает файл <папка установки Mas-

terSCADA 4D>\bin\Config\WhatsNew.RTF; 

• MasterSCADA 4D 1.3 Справка – открывает настоящую справку (файл 

<папка установки MasterSCADA 4D>\bin\Config\Help\help.exe); 

• MasterSCADA 4D 1.3 Лицензионное соглашение – открывает лицензион-

ное соглашение (файл <папка установки MasterSCADA 

4D>\bin\Config\License.RTF). 

 

6.1.2. Обновление версии на ОС Windows 

Для обновления среды разработки MasterSCADA 4D необходимо удалить 

текущую версию и выполнить повторную установку. 

Смотрите также: 

Установка среды разработки MasterSCADA 4D 

Удаление MasterSCADA 4D 

Установка исполнительной системы на ОС Windows 

6.1.3. Удаление MasterSCADA 4D 

Для удаления MasterSCADA 4D необходимо в панели управления Windows 

открыть раздел Программы и компоненты (Приложения и возможности), 

выбрать MasterSCADA 4D и нажать кнопку Удалить: 
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6.1.4. Запуск среды разработки 

Для запуска среды разработки (редактора проекта) следует выбрать в 

меню Пуск пункт, соответствующий версии MasterSCADA 4D, либо дважды 

нажать левой кнопкой мыши на ярлык на рабочем столе MasterSCADA 4D 

[номер версии], либо открыть файл <папка установки про-

дукта>\bin\ms4d.exe в проводнике Windows. При запуске открывается стар-

товое меню редактора проекта (см. Стартовое меню). 

При старте редактора проекта в директории %профиль пользова-

теля%\AppData\Roaming\MPSSoft\MasterSCADA4D[номер версии]\ создается 

папка sys_log, содержащая протоколы работы (файлы с именами yy_mm_dd 

HH_MM_SS.log). 

6.1.5. Установка дополнительных компонентов 

6.1.5.1. Установка OPC Core Components Redistributable 

Мастер установки продукта MasterSCADA 4D запускает процедуру уста-

новки OPC Core Components Redistributable автоматически, если этот про-

дукт еще не установлен на ПК. 

 

В первом диалоге мастера установки OPC Core Components Redistributable – 

диалоге лицензионного соглашения – необходимо выбрать пункт I Agree и 

нажать Next – откроется следующий диалог мастера: 
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В этом диалоге можно изменить папку установки продукта (кнопка Browse) 

и задать вид установки: только для себя (Just me) или для всех (Everyone). 

Нажмите кнопку Next – откроется диалог подтверждения установки: 

 

Для запуска процедуры установки следует нажать Next – в диалоге отобра-

зится ход установки: 
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По окончании установки отобразится заключительный диалог мастера: 

 

Для завершения работы мастера требуется нажать Close. 

6.1.5.2. Установка  Microsoft .NET SDK 

Мастер установки продукта MasterSCADA 4D установит Microsoft .NET SDK 

автоматически, если этот продукт еще не установлен на ПК: 
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После установки  Microsoft.NET SDK может потребоваться перезагрузка 

компьютера. 

6.2. Установка среды исполнения MasterSCADA 4D 

Среда исполнения может быть установлена на устройство без установки 

среды разработки. Способ установки исполнительной системы зависит от 

операционной системы устройства.  

• Windows 

• Linux 

• Windows Embedded 

6.2.1. Установка на ОС Windows 

Для установки среды исполнения MasterSCADA 4D RT на ОС Windows требу-

ется один инсталлятор, выбор которого зависит от типа используемой ли-

цензии. Доступны следующие варианты: 

• MasterSCADA4D_RT_Demo.exe - для Demo-версии; 

• MasterSCADA4D_RT_Key.exe - для версии с ключевой защитой Guardant; 

• MasterSCADA4D_RT_Activation.exe - для версии, для которых был вы-

бран способ защиты Активация. Начиная с версии 1.3.10 MasterSCADA 

4D, механизм активации на ОС Windows переведён на криптографиче-

ский алгоритм BLAKE3. Исполнительная система работает как со ста-

рым файлом активации (до версии 1.3.10), так и с новым форматом; 

• MasterSCADA4D_RT_RT32.exe - для версии с ограничением на 32 точки 

опроса. 
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Необходимый установщик можно скачать с FTP-сервера технической под-

держки. Для получения доступа к FTP-серверу необходимо зарегистриро-

ваться в HelpDesk системе технической поддержки. 

Порядок установки одинаков для всех версий: 

Установка исполнительной системы MasterSCADA 4D RT 

6.2.1.1. Установка исполнительной системы MasterSCADA 4D RT 

При запуске установочного файла MasterSCADA 4D RT открывается началь-

ный диалог мастера установки. В появившемся диалоговом окне требуется 

выбрать язык клиента (по умолчанию Русский) и нажать кнопку Далее: 

 

Далее открывается диалог лицензионного соглашения: 

 

Прочитав текст, отметьте пункт Я принимаю условия лицензионного согла-

шения и нажмите кнопку Далее – откроется следующий диалог: 

https://support.iek-digital.ru/
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В этом диалоге можно изменить папку установки продукта, воспользовав-

шись кнопкой Обзор. По умолчанию это папка: C:\Pro-

gramData\MPSSoft\MasterSCADA4D_RT\. 

Важно! При выборе пути установки следует избегать папок, названия ко-

торых состоят из кириллических символов. 

Нажмите кнопку Установить – откроется диалог, отображающий процесс 

установки: 

 

Возможно потребуется дополнительное разрешение на установку про-

граммы: 
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Для продолжения установки нужно нажать на кнопку Да. 

Если ранее еще не были установлены OPC Core Components, драйвер ключа 

защиты, то их установка запустится автоматически. 

Дождитесь завершения установки и появления последнего диалога ма-

стера: 

 

Для завершения работы мастера нажмите Завершить. 

MasterSCADA 4D RT включает в себя три компонента: 

• Monitor.Launcher - приложение, которое конфигурирует и запускает Кли-

ент визуализации; 

• Monitor.Server - приложение, предназначенное для централизованного 

управления исполнительной системой; 
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• Monitor.Host - машина, на которой установлена исполнительная си-

стема, включающая процессы: mplc, nginx, rtsp. 

После установки исполнительной системы на рабочем столе и в панели 

Пуск появится ярлык MasterSCADA Launcher, лаунчер нужен для запуска 

MasterSCADA Monitor, при помощи которого можно управлять исполнитель-

ной системой. 

  

Запустить лаунчер можно, используя панель скрытых значков: 

 
Смотрите также: 

MasterSCADA Monitor 

6.2.1.2. Описание ярлыков MasterSCADA 4D RT 

По завершении установки мастер создает программную группу по пути 

C:\ProgramData\Microsoft\Windows\Start Menu\Programs\MasterSCADA4D_RT, 

содержащую следующие файлы: 

 

• MasterSCADA Launcher - запускает приложение MasterSCADA Launcher, 

предназначенное для конфигурирования и запуска Клиента визуализации 

и Monitor; 

• MasterSCADA Tray - добавляет ярлык MasterSCADA Launcher в трею; 

Рабочая папка, в которой хранятся конфигурация проекта, сайт и прото-

колы работы сервера, – %<профиль пользова-

теля>%\AppData\Roaming\MPSSoft\MasterSCADA4D_RT\rt\Server\ 

Смотрите также: 

Использование ярлыков MasterSCADA 4D 

Рабочая папка среды исполнения 

6.2.1.3. Обновление версии исполнительной системы на ОС Windows 

Для обновления среды исполнения MasterSCADA 4D RT необходимо уда-

лить текущую версию и выполнить повторную установку. 

Смотрите также: 
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Удаление MasterSCADA 4D RT 

Установка исполнительной системы на ОС Windows 

6.2.1.4. Удаление MasterSCADA 4D RT 

Для удаления MasterSCADA 4D RT необходимо в панели управления Win-

dows открыть раздел Приложения и возможности, выбрать MasterSCADA 

Monitor и нажать кнопку Удалить: 

 

6.2.2. Установка MasterSCADA 4D RT на Linux 

Порядок установки зависит от архитектуры устройства: в каких-то случаях 

достаточно простого копирования файлов в рабочую директорию 

/opt/mplc4, в каких-то при установке будет происходит загрузка пакетов из 

репозиториев соответствующей операционной системы.  

Во время установки на удаленное устройство понадобится подключение по 

ssh для выполнения linux-команд, sftp подключение для загрузки файлов.  

Следует различать установку на x86 и x64 устройства, для каждой архитек-

туры свой инсталлятор MasterSCADA 4D RT. Для последних у инсталлятора 

есть пометка, например, linux-x64. Также стоит учесть, что если использу-

ется ключевая защита Guardant, то в таком случае существует отдельный 

инсталлятор linux-key. Для версий, для которых был выбран способ защиты 

Активация, используются инсталляторы без этой пометки. 

Важно! Run-Time MasterSCADA 4D для ОС Linux включен в базовый 

функционал лицензий Standard, Professional, Enterprise. 

Установка MasterSCADA 4D на операционных системах Linux происходит 

одинаково: 

• Первичная установка 

• Обновление исполнительной системы 

• Удаление исполнительной системы 

6.2.2.1. Установка дистрибутивов ОС Linux 

Платформа MasterSCADA 4D совместима c Linux, но для разных дистрибути-

вов этой ОС могут быть свои особенности установки.    
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Установку дистрибутивов Linux можно разделить на два этапа: подготовка 

к установке и непосредственно сама установка ОС. 

Порядок установки ОС для некоторых дистрибутивов смотрите в соответ-

ствующих разделах: 

• Установка ОС Debian 

• Установка ОС Astra Linux 

• Установка ОС ALT Linux 

• Установка ОС РЕД ОС 

При установки дистрибутивов отдельное внимание стоит уделить вы-

бору оболочки интерфейса. Если в проекте планируется ограничивать до-

ступ к операционной системе, то для большинства дистрибутивов Linux 

(исключением является Astra Linux) следует выбирать графическую обо-

лочку MATE. На других графических оболочках эта настройка работать 

не будет. 

6.2.2.1.1. Подготовка к установке ОС 

Подготовка к установке для дистрибутивов происходит одинаковым обра-

зом. Она включает в себя: 

• Скачивание установочного образа; 

• Создание установочного носителя; 

• Настройки BIOS (UEFI). 

Скачивание установочного образа 

Выбор дистрибутива осуществляется в зависимости от разрядности опера-

ционной системы и наличия лицензии на право использования программ-

ного продукта. 

Скрипты установки для дистрибутивов Linux можно скачать с FTP-сервера 

техподдержки. Для получения доступа к FTP-серверу необходимо зареги-

стрироваться в HelpDesk системе технической поддержки. 

Также необходимо скачать установочный образ ISO на официальных сай-

тах производителей. Подробнее этот этап прописан в разделах установки 

для каждого дистрибутива отдельно: 

• Скачивание установочного образа Debian 

• Скачивание установочного образа Astra Linux 

• Скачивание установочного образа ALT Linux 

• Скачивание установочного образа РЕД ОС 

Создание установочного носителя 

https://support.iek-digital.ru/
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В качестве установочного носителя можно использовать: 

• CD-ROM/DVD-ROM/BD-ROM; 

• Карту памяти USB; 

• Сеть; 

• Жёсткий диск; 

• Систему Un*x или GNU (Этот тип установки может пригодиться пользо-

вателям с каким-то неподдерживаемым оборудованием или на маши-

нах, работу которых нельзя прерывать). 

В данной инструкции будет рассматриваться способ создания установочного но-

сителя, подходящий для CD, DVD дисков и USB карт.  

После того как установочный образ был загружен, его необходимо записать 

на выбранный для установки носитель. Для этого существует много различ-

ных программ, например, Rufus. Пример записи ISO образа на носитель, 

можно посмотреть на официальном сайте продукта. 

 

Настройки BIOS (UEFI) 

Далее перезагружаем целевую систему, в которой устанавливается ОС и пере-

ходим в её настройки BIOS или UEFI. В разделе Boot нужно определить приори-

тет загрузки с дисков: в качестве 1st Boot Device выбирается нужный носитель, 

на котором записан образ. Перед выходом нужно обязательно сохранить все 

настройки. 

6.2.2.1.2. Установка ОС Debian 

Debian — дистрибутив GNU/Linux, активно использующийся на серверах, ле-

жащий в основе других дистрибутивов Linux. 

В данной инструкции рассмотрена установка Debian 11 64-битной версии.   

https://rufus.ie/ru/
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Установку OC можно разделить на две части: подготовка к установке ОС и 

установка ОС. 

Скачивание установочного образа Debian 

Для начала, необходимо посетить официальный сайт Debian и выбрать нуж-

ный релиз и архитектуру установочного образа для загрузки. Последний ста-

бильный релиз доступен с главной страницы официально сайта. Загрузить об-

раз дистрибутива можно стандартными способами: CD или DVD, ISO образ, се-

тевая загрузка и Life установка. В инструкции рассматривается установка 64-

битной CD-версии. 

 
Щёлкните по ссылке ISO-образы CD/USB для перехода к загрузке образа дис-

трибутива. 

 

В меню ссылок выберите пункт Загрузить образы CD/DVD, используя Bit-

Torrent.  

https://www.debian.org/
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Выберите образ CD, соответствующий версии ISO amd64. 

 

Выберете нужный образ для скачивания. 

 

Установка ОС 

Установка базовой системы 

После загрузки BIOS с CD-ROM появится меню загрузчика Isolinux. На дан-

ном этапе ядро Linux ещё не загружено. Это меню позволяет выбрать ядро 

для загрузки и ввести возможные параметры для передачи процессу. 

На первом шаге установки нужно выбрать интерфейс процесса установки 

ОС. Предлагается два варианта: консольный (Install), и графический 

(Graphical Install) установщик. Выбираем нужный и нажимаем на Enter. 
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Выбор языка установки системы 

Язык выбираем на своё усмотрение. После выбора предпочтительного 

языка установки, нажимаем Продолжить. 

 

Выбор местоположения 

Выбираем предпочтительное местоположение, оно будет определять часо-

вой пояс системы. После выбора нажимаем Продолжить. 
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Настройка клавиатуры 

Следует выбрать приоритетный язык раскладки клавиатуры. 

 

По умолчанию, переключение между языками в Debian осуществляется 

комбинацией клавиш Alt+Shift. Способ переключения можно изменить. 



Руководство администратора MasterSCADA 4D                                                              

33 

 

 

 

 

Далее потребуется немного подождать, установочная программа совершит 

попытку автоматической настройки сети. 

 

Настройка сетевых параметров имя хоста и до-
мена 

Чтобы ПК мог быть идентифицирован в сети, укажите имя пользователя, 

состоящее из одного слова, введённого буквами латинского алфавита. 
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В следующем окне, установщик попросит указать имя домена. В некоторых 

случаях, установка может определить домен автоматически. 

 

Установка пароля суперпользователя root / кор-
невой пользователь в Debian 

В следующем окне указывается пароль суперпользователя root. 
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Настройка учётной записи и пароля обычного 
пользователя 

Это этап создания учётной записи с ограниченными правами. Следует ука-

зать имя пользователя и имя учётной записи. 
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В следующем окне указывается пароль локального пользователя. 

 

Настройка времени 

Далее нужно выбрать часовой пояс. 
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Выбор метода разметки диска 

На этом этапе установщик предложит выбрать метод разбиения диска на 

разделы: 

• использовать весь диск (автоматическое создание раздела на всем 

диске); 

• использовать весь диск и настроить LVM (автоматически создается раз-

дел на основе LVM на всем диске); 

• использовать весь диск с шифрованным LVM (создаст разделы на ос-

нове LVM и зашифрует диск); 

• ручной метод, позволяет создавать собственные пользовательские раз-

делы. 

Выберите тот вариант, который подойдёт для вашей установки 
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Далее выбирается диск, на котором будет установлена разметка. 

 
Выбираем схему разметки дисков. 

Можно определенным образом организовать дисковое пространство под 

ОС, например, для основного корневого раздела /, директорий /home выде-

лить отдельные разделы диска. Такое разбиение изолирует их один от дру-

гого, что может быть полезным в случае, например, если на домашнем 

(/home) каталоге, вынесенном на отдельный раздел, закончится место, то 

система все ещё сможет нормально работать, потому что это никак не ка-

сается корневого раздела. Также, в целях удобства, выделение для home 

отдельного раздела позволит переустановить операционную систему, со-

хранив пользовательские данные. 
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На следующем этапе, выбираем Да. Таким образом мы соглашаемся на 

внесение изменений на диск.  

 
Далее следует экран выбора используемого пространства на диске под 

разделы. Тут следует указать все пространство на диске по умолчанию.  
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Далее появляется окно со списком настроенных разделов. Настройки 

можно изменить для каждого раздела отдельно. Проверяем их, заканчи-

ваем размету и переходим к записи изменений на диск. 

 
В окне ниже, представлена итоговая схема таблицы разделов. Проверяем 

её и выбираем Да, чтобы записать изменения на диск. 
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Разметка диска закончена, установщик отформатирует диск. Далее будет 

проведена загрузка необходимых компонентов базовой системы Debian. 

Процесс инсталляции займёт некоторое время, нужно подождать. 

 

Настройка менеджера пакетов 

При настройке менеджера пакетов задаётся несколько вопросов: исполь-

зовать ли другие CD- или DVD-диски в качестве источников приложений. 

Если дополнительных носителей нет, то нужно выбрать Нет и нажать Про-

должить. 
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Далее выбираем, регион и репозиторий - место откуда будут загружаться 

компоненты системы и обновления. «deb.debian.org» — оптимальный вы-

бор в случаях, когда нет точного знания о том, с каким зеркалом лучше 

устанавливается связь. 
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В следующем окне, при использовании HTTP прокси-сервера нужно ука-

зать информацию о нём. Если ваша система не использует прокси-сервер, 

ничего не заполняйте и продолжайте.  

 
Далее вам будет предложено принять участие в анонимном опросе пакетов 

от разработчиков дистрибутива Debian, выберите Нет и нажмите Продол-

жить. 
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Выбор дополнительного программного 
обеспечения 

Выбираем программное обеспечение. Выбор программного обеспечения 

для использования среды исполнения MasterSCADA 4D можно оставить по 

умолчанию. Если ваше устройство будет выступать в качестве web-

сервера, нужно проставить соответствующую галочку. 

Важно! Если в проекте планируется ограничить доступ к операционной 

системе, то следует выбрать графическую оболочку MATE. На других 

графических оболочках эта настройка работать не будет. 
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Установка загрузчика GRUB 

В новом окне нужно будет выбрать устанавливать загрузчик GRUB или же 

не нужно. Если у вас на жёстком диске установлен только этот дистрибу-

тив, то установка обязательна — просто нажмите на кнопку Да. 

 
На следующем шаге нужно выбрать жёсткий диск, на который будет уста-

новлен загрузчик Grub. 
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Установка Debian закончена. Остается только продолжить, это перезагру-

зит систему.  

 
После перезагрузки появится окно входа для пользователя. 
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6.2.2.1.3. Установка ОС Astra Linux 

Дистрибутив Astra Linux построен на пакетной базе Debian GNU/Linux. 

В данной инструкции рассмотрена установка версии Astra Linux Common 

Edition, находящаяся в свободном доступе. 

Установку OC можно разделить на две части: подготовка к установке ОС и 

установка ОС. 

Скачивание установочного образа Astra Linux 

Для того чтобы скачать ISO образ Astra Linux,  перейдите на официальный 

сайт продукта. 

Перейдя на вкладку продукты в главном меню, можно приобрести одну из 

сертифицированных ОС или скачать несертифицированную версию, нажав 

на ссылку Cкачать: 

 

Далее следует выбрать нужный образ для скачивания: 

https://astralinux.ru/
https://astralinux.ru/
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Установка ОС 

Установка базовой системы 

На первом шаге установки нужно выбрать интерфейс процесса установки 

ОС Astra Linux. Предлагаются следующие варианта: консольный, графиче-

ский и режим восстановления на русском и английском языках.  

 

Далее потребуется ознакомиться с правилами использования этого дис-

трибутива и принять условия лицензии. 

Настройка клавиатуры 

По умолчанию, переключение между языками осуществляется комбина-

цией клавиш Alt+Shift. Способ переключения можно изменить. 
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После нужно подождать. Происходит копирование нужных файлов и распа-

ковка на выбранном устройстве. 

Выбор имени устройства для локальной сети 

Далее нужно выбрать имя компьютера, при помощи которого он будет 

определяться внутри локальной сети. 
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Настройка учётных записей пользователей и па-
ролей 

Затем нужно ввести ваше имя или имя другого пользователя для создания 

учётной записи администратора. 

 

Требуется придумать пароль для root-прав (пароль Администратора). 

 

Настройка времени 
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Здесь нужно выбрать часовой пояс. 

 

Выбор метода разметки 

На этом этапе установщик предложит выбрать метод разбиения диска на 

разделы. Можно выбрать уже готовый вариант, подготовленный системой 

(«Авто»).  

 

После этого нужно будет выбрать ваш SSD/HDD диск для сохранения фай-

лов установки. 
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Далее, выбираем схему разметки дисков.  

 

Далее появляется окно со списком настроенных разделов. Настройки 

можно изменить для каждого раздела отдельно. Проверяем их, заканчи-

ваем размету и переходим к записи изменений на диск. 
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В окне ниже, представлена итоговая схема таблицы разделов. Проверяем 

её и выберем Да, чтобы записать изменения на диск. 

 

Выбор ядра для установки 

Для установки системы с жёсткого диска необходимо выбрать версию 

ядра linux. 



Руководство администратора MasterSCADA 4D                                                              

54 

 

 

 

 
Разметка диска закончена, установщик отформатирует диск. Далее будет 

проведена загрузка необходимых компонентов базовой системы. Процесс 

инсталляции займёт некоторое время, нужно подождать. 

Выбор дополнительных программ 

Далее выбираем программные обеспечения, которое потребуются после 

установки самой ОС, например, рабочего стол, серверы, СУБД и т. д.  Для 

последующей работы с исполнительной системой MasterSCADA 4D  можно 

оставить выбор по умолчанию. 
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Выбор дополнительных настроек ОС 

Здесь можно выбрать дополнительные настройки ОС. Настройки можно 

оставить по умолчанию. 

 

Дождитесь, пока операционная система скачает и установит выбранное 

вами программное обеспечение на жёсткий диск. На некоторых конфигура-

циях, это может занять некоторое время. 
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Установка загрузчика GRUB 

В новом окне нужно будет выбрать устанавливать загрузчик GRUB или же 

не нужно. Если у вас на жёстком диске установлен только этот дистрибу-

тив, то установка обязательна — просто нажмите на кнопку Да. 

 

На следующем шаге нужно выбрать жёсткий диск, на который будет уста-

новлен загрузчик Grub. 
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Установка Astra Linux закончена. Следует дождаться загрузки окна для 

входа. 

 

После вам будет доступен вход под пользователем, который был добавлен 

в качестве администратора при установке ОС. 

 

6.2.2.1.4. Установка ОС ALT Linux 

ALT Linux распространяется в шести различных редакциях. В данной ин-

струкции рассмотрена установка версии Альт Рабочая станция. 
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Установку OC можно разделить на две части: подготовка к установке ОС и 

установка ОС 

Скачивание установочного образа ALT Linux 

Перейдите  на официальный сайт ALT Linux. 

 

Выберете требуемую редакцию и скачайте установочный образ. 

 

Установка ОС 

Установка базовой стстемы 

Запуск установщика 

Сразу же после перезагрузки устройства появится графическое меню уста-

новщика. Необходимо выбрать пункт Установить. 

https://www.altlinux.org/Главная_страница


Руководство администратора MasterSCADA 4D                                                              

59 

 

 

 

 

Далее дождитесь загрузки ядра Linux: 

Язык системы и раскладка клавиатуры 

Далее необходимо выбрать язык системы из предложенного списка и соче-

тание клавиш для переключения раскладки клавиатуры: 

 

В следующем пункте необходимо принять лицензионное соглашение поста-

вив галочку напротив пункта Да, я согласен с условиями. 
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Дата и время 

Следующий шаг - выбор страны и часового пояса. Также на этом шаге 

можно вручную задать время для этого нажмите на кнопку Изменить: 

 

Разметка диска 

Далее необходимо выполнить разметку диска. Можно выбрать вариант 

удалить все разделы и создать разделы автоматически тогда система со-

здаст нужные разделы сама, или настроить разметку вручную.  
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По итогам разбивки на диске появятся 3 автоматически созданных или ра-

нее заданных раздела (при выборе разметки вручную). 

 

  

Выбор дополнительного ПО 

На следующем шаге можно выбрать необходимо ПО, которое будет уста-

новлено в процессе установки. Выбор можно оставить по умолчанию. 
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Важно! Если в проекте планируется ограничивать доступ к операционной 

системе, то следует выбирать дистрибутив ОС с графической оболочкой 

MATE. На других графических оболочках эта настройка работать не 

будет. 

 

Установка системы 

Дождитесь завершения установки операционной системы. 
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Установка загрузчика GRUB 

Следующий шаг - установка загрузчика GRUB. Для этого выберите необхо-

димый диск и задайте пароль при желании. Нажмите на кнопку Далее для 

продолжения. 

 

Настройка сети 
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В качестве настройки сети необходимо выбрать сетевой интерфейс слева 

(при условии, что в системе присутствует 2 и более интерфейса) далее в ка-

честве конфигурации сети можно выбрать DHCP или задать настройки 

вручную: 

 

Пароль для администратора системы 

Далее необходимо задать пароль для администратора системы (он же 

пользователь root): 
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Создание пользователя 

Для создания пользователя необходимо ввести его имя и придумать па-

роль. 

  

Завершение установки 

В качестве завершения установки система отображает ссылки на страницы 

поддержки и документацию. Для завершения установки необходимо 

нажать на кнопку Завершить 
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После этого система автоматически перезагрузится и после перезагрузки 

отобразится экран блокировки для входа в операционную систему. 

 

6.2.2.1.5. Установка ОС РЕД ОС 

Установку OC РЕД ОС можно разделить на две части: подготовка к уста-

новке ОС и установка ОС. 

Скачивание установочного образа РЕД ОС 

Для скачивания ISO образа посетите  официальный сайт РЕД ОС. Можно 

приобрести лицензию или скачать образ бесплатно. 

https://redos.red-soft.ru/
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Для скачивания нажмите на ссылку скачать. 

 

Выберете нужный установочный образ. 

 

Установка ОС 

Предварительная настройка системы 
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Язык 

Язык интерфейса программы установки можно выбрать на самом первом 

этапе процесса установки. 

 

Обзор установки 
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После выбора языка необходимо произвести первоначальную конфигура-

цию установщика и параметров будущей системы. 

В этом окне необходимо задать региональные настройки, состав программ-

ного обеспечения и системные настройки. Здесь и в последующих окнах 

установщика красным цветом выводятся подсказки у тех вкладок, которые 

должны быть обязательно заполнены до перехода к следующему шагу 

установки. 

Региональные настройки изменяются автоматически при выборе языка. 

 

Программное обеспечение 

Источник установки 

В меню выбора источников установки можно задать, откуда система будет 

получать пакеты в процессе установки. 
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Выбор программ 

В меню выбора программ можно задать, какая конфигурация из числа ба-

зового окружения будет установлена: 

• рабочая станция, 

• сервер минимальный, 

• сервер с графическим интерфейсом. 

Дополнительно для каждой из выбранных конфигураций можно настроить 

группы пакетов, которые будут установлены. 

В любом дистрибутиве Linux доступно значительное количество программ 

(до нескольких тысяч), часть из которых составляет саму ОС, а все осталь-

ные - это прикладные программы и утилиты. 

Важно! Если в проекте планируется ограничить доступ к операционной 

системе, то следует выбрать  графическую оболочку MATE. На других 

графических оболочках эта настройка работать не будет. 
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Системные настройки 

Расположение установки 

В меню выбора расположения установки можно выбрать устройство для 

установки операционной системы. 

На этом этапе подготавливается площадка для установки РЕД ОС, в первую 

очередь - выделяется свободное место на диске. 

Можно выбрать и использовать профили разбиения диска: 

• "создать разделы автоматически", 

• "я настрою разделы". 
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Сеть и имя узла 

В меню выбора настройки сети можно активировать соединение с сетью и 

задать имя узла. 

 

После того как предварительная настройка системы завершена, станет до-

ступна кнопка Начать установка. Нажмите на неё. 
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Задание пароля администратора си-
стемы 

Параллельно с установкой необходимо настроить пароль администратора 

root и, при необходимости, создать учётные записи пользователей. 
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В любой системе Linux всегда присутствует один специальный пользова-

тель - администратор, он же суперпользователь или администратор РЕД 

ОС, для него зарезервировано стандартное системное имя - root. 

Необходимо запомнить пароль root - его нужно будет вводить, чтобы полу-

чить право изменять настройки системы с помощью стандартных средств 

настройки РЕД ОС. 

 

Помимо администратора РЕД ОС в систему необходимо добавить, по мень-

шей мере, одного обычного пользователя. 
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В дополнительных настройках можно выбрать группы, к которым будет 

принадлежать пользователь, её ID и ID пользователя. 

Далее начинается этап установки системы. Требуется немного подождать. 

После выполнения копирования файлов РЕД ОС и установки загрузчика 

пользователю предлагается произвести перезагрузку РЕД ОС кнопкой Пе-

резагрузить. 

После успешной перезагрузки и перед продолжением установки следует 

внимательно прочитать условия пользовательского соглашения. 

 

Завершение установки 

После сохранения настроек и перезапуска системы пользователю предо-

ставляется экран приветствия и приглашения к авторизации. На этом уста-

новка и настройка РЕД ОС завершена, и РЕД ОС полностью готова к ис-

пользованию. 
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6.2.2.2. Установка на ОС Linux 

Исполнительная система MasterSCADA 4D RT для ОС Linux представляет 

собой набор файлов, которые необходимо загрузить в устройство и вклю-

чить необходимые компоненты в автозапуск. В этом случае, после переза-

грузки операционной системы,  MasterSCADA 4D RT запустится автоматиче-

ски.  

Подобные ОС чаще всего используются в контроллерах, поэтому в тексте 

упоминается именно этот форм-фактор, хотя данная инструкция относится 

и к другим устройствам с такими ОС. 

На FTP-сервере техподдержки находятся отдельные комплекты инсталля-

ции для основных поддерживаемых контроллеров, учитывающие их осо-

бенности. Для получения доступа к FTP-серверу необходимо зарегистриро-

ваться в HelpDesk системе технической поддержки. 

Файлы для установки исполнительных систем на различные платформы 

находятся по пути: /support/Updates/Installation/MasterSCADA_4D/RunTime/. 

Содержимое инсталлятора 

Инсталляторы содержат следующие файлы: 

• install.sh - скрипт инсталлятора среды исполнения; 

• mplc4.tar.gz - файлы, необходимые для работы модулей исполнитель-

ной системы (функциональных, архивации, драйверов протоколов и 

других компонентов); 

• nginx.tar.gz - файлы web-сервера; 

• netcore.tar.gz - файлы сервиса для построения отчётов, поддержки ис-

полнения программ на C# и генерации отчетов .NET; 

https://support.iek-digital.ru/
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• rtsp.tar.gz - файлы для работы с графическим элементом Видеопоток 

при помощи протокола RTSP; 

• dotnet-runtime.tar.gz - файлы среды выполнения .NET, необходимые для 

работы .NET-компонентов Продукта; 

• admin.tar.gz - файлы для работы веб-интерфейса управления ролевой 

моделью Master Security Unit. 

Действия перед установкой 

1. Помещаем файлы инсталлятора в папку /tmp.  

2. Открываем терминал 

3. В терминале переходим в режим суперпользователя, выполнив команду 

sudo su 

 

4. Если в операционной системе используется SElinux - система принуди-

тельного контроля доступа, реализованная на уровне ядра, то её необхо-

димо временно деинсталлировать, выполнив команду  yum remove seli-

nux 

5. Переходим в директорию, в которой лежат файлы инсталлятора: 

 

6. Разрешаем выполнения скрипта инсталлятора с помощью команды: 

chmod u+x ./install.sh 

Для некоторых операционных систем требуются дополнительные действия 

перед установкой: особенности установки на различные платформы, осо-

бенности установки на Debian и особенности установки на ALT Linux. 
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Дополнительные опции установки 

Опция установки Результат 

--i386-dep Устанавливает зависимости для i386 архитектуры при 

установке mplc как x86 приложения на x64 платформы. 

Инсталлятор Linux. Требует подключения к интернету. 

--prefix=<path> Путь, куда требуется установить RT (default: /opt/mplc4). 

--plat-

form=<NAME> 

Задать тип платформы (Доступные значения PLC110, 

REGUL) . 

--http-port=<port> Изменяет порт Web-сервера (default: 80). 

--with-https Включает HTTPS протокол конфигурации Nginx. 

Важно! При одновременном включении протоколов 

HTTP и HTTPS система автоматически перенаправ-

ляет все запросы с HTTP-порта на порт, заданный в 

параметре HttpsWebServerPort конфигурационного 

файла /opt/mplc4/monitor_config.json. 

--with-hsts Включает HSTS в Nginx. При использовании этой опции 

браузер запоминает запрет на использование HTTP по-

сле обращения к веб-серверу с включённым HSTS. Даже 

если HTTPS не настроен на сервере, браузер будет прину-

дительно использовать HTTPS. Для снятия этого 

ограничения потребуется чистить кэш браузера 

--without-nginx Отключает установку Nginx. 

--nowdt Устанавливает опцию запуска RT /nowdt. 

--start-delay=<sec-

onds> 

MPLC autostart delay after reboot controller. (default: 0). 

--without-netcore Отключает сервис для построения отчётов, поддержку 

исполнения программ на С# и генерацию отчетов .Net. 

--enable-log  Включает запись лога в директорию по умолчанию 

/var/log/mplc4. 

Важно! При использовании данной опции автомати-

чески включается запись лога. 
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--enable-

log=<path> 

Указывается путь до директории, в которую будет произ-

водиться запись лога. Используется для изменения пути 

по умолчанию. 

Важно! При использовании данной опции автомати-

чески включается запись лога. 

--exemplars=N   Количество экземпляров mplc в автозапуске. Нумерация 

экземпляров начинается с 0. Например, при указании N 

= 10 будет создано 11 экземпляров. 

--config-only  Устанавливает опцию обновления только конфигураций 

без обновления файлов mplc и nginx. С этой опцией 

можно запустить инсталлятор без mplc.tar.gz и 

nginx.tar.gz. 

--kill-codesys Отключает CodeSys для запуска RT. 

--netkey Установка сетевого ключа. 

--disable-dump Если установлена, то при падении mplc не будет форми-

роваться дамп. 

--upload-

files=<path> 

Указывается путь до директории, в которую будет произ-

водиться сохранение файлов при работе с графическим 

элементом Загрузка файла. Если опция не будет указана 

при установке, то для загрузки файла в среду исполне-

ния будет использоваться директория по умолчанию: 

/tmp/mplc4/ 

--nginx-user-

dir=<path> 

Задает директорию с пользовательской конфигурацией 

nginx. 

--use-systemd Отключает генерацию скрипта init.d и активирует генера-

цию скрипта systemd. Вместо конфигурационного файла 

init.d для запуска RT будет использоваться systemd. 

--without-monitor Отключает установку компонентов MasterSCADA Monitor 

(mplc_daemon и mplc_monitor). При запуске исполнитель-

ной системы основной процесс mplc (Main) запускается 

напрямую через mplc_service. О процессах 

исполнительной системы смотрите далее в разделе 

--set-pass-

word=<pass> 

 

Задает пароль, который будет использоваться при за-

грузке проекта. Если задан пароль, то загружать в него 

проект можно только, если в настройках среды разра-

ботки во вкладке Разное задан такой же пароль. Как 

правило, используется для защиты публичного сервера 

от загрузки в него конфигурации пользователями. 
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В случае несовпадения паролей загрузка проекта будет 

прервана с ошибкой: Неверный пароль среды исполне-

ния. 

Зашифрованный пароль сохраняется в файле: 

/etc/mplc/private_key/secret.txt. 

Если управление средой исполнения осуществляется че-

рез MasterSCADA Monitor, то при подключении к хосту 

потребуется указать этот пароль. Изменить пароль 

можно: 

• полностью переустановив RT; 

• переустановив RT с опцией --config-only; 

• из MasterSCADA Monitor 

В зависимости от используемых платформ, помимо дополнительных опций, 

нужно указывать требуемые опции установки. 

Установка исполнительной системы 

Для установки исполнительной системы в общем случае нужно выполнить 

команду ./install.sh, которая устанавливает в систему необходимые пакеты: 

в папку /opt/mplc4/ копирует исполнительную систему, обновляет конфигу-

рацию веб-сервера nginx, включает MasterSCADA 4D RT в автозапуск.  

Команда cd/opt/mplc4/server - осуществляет переход в папку с установлен-

ной исполнительной системой; 

Важно! На некоторых платформах путь к установленной исполнительной 

системе может быть другим. Например, у контроллера Wago750 — 

/home/mplc4. 

Примеры установки с использованием опций: 

Задача Порядок 

команд 

Примечания 

Нужно установить  испол-

нительную систему на 

контроллер Wirenboard 7 

cd /tmp  

sudo su 

chmod u+x ./in-

stall.sh 

./install.sh --

http-port=8043 

 

В процессе работы си-

стемы возникают про-

блемы, техподдержка за-

просила лог и дамп испол-

нительной системы 

cd /tmp  

sudo su 

chmod u+x ./in-

stall.sh 
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./install.sh  --en-

able-log  

Ожидается, что на x64 

устройстве будет рабо-

тать 10 проектов одновре-

менно.  

cd /tmp  

sudo su 

chmod u+x ./in-

stall.sh 

./install.sh  --ex-

emplars=10  

Для этого нужно запустить 

несколько экземпляров 

mplc. 

Предполагается исполь-

зовать контроллер без ви-

зуализации, чтобы не пе-

регружать его (слабый 

контроллер, используется 

только в качестве шлюза 

и др). 

cd /tmp  

sudo su 

chmod u+x ./in-

stall.sh  

./install.sh --

without-nginx 

 

Проверить корректность установки среды исполнения можно, проанализи-

ровав данные log – файла:  /var/log/mplc4/mplc_YYYY_MM_DD.txt, где 

YYYY_MM_DD – дата инсталляции в соответствующем формате. 

Параметры запуска исполнительной 
системы 

Для работы с процессом mplc в ОС Linux можно использовать следующие 

параметры: 

Команды Результат 

sudo systemctl 

start mplc4.service  

или sudo systemctl 

start mplc4 

Полный запуск RT. Если процесс запущен, то будет вы-

ведено предупреждение (перезапуска не происходит) 

/start_mplc.sh Полный запуск RT в ПЛК 110 компании Овен 

sudo systemctl 

stop mplc4.service  

или sudo systemctl 

stop mplc4  

Полная остановка RT 

sudo systemctl re-

start mplc4.service  

или sudo systemctl 

restart mplc4  

Полный перезапуск RT. Использовать всегда, если RT 

уже запущен и нужно его перезапустить. 
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sudo systemctl 

start mplc4.service 

local 

или sudo systemctl 

start mplc4 local 

Запуск RT в отладочном режиме с выводом диагности-

ческой информации в терминал. Если mplc уже 

запущен, перезапуска не произойдет 

Архитектура процессов 

Исполнительная система поддерживает два режима работы, определяю-

щих состав и иерархию запускаемых процессов, в зависимости от исполь-

зования опции --without-monitor при ее установке. 

Если исполнительная система установлена без использования опции --

without-monitor, при выполнении команды sudo systemctl start mplc4 запус-

каются процессы в следующем порядке: 

1. mplc_daemon - основной системный демон, управляющий инициализа-

цией среды; 

2. mplc_monitor - дочерний процесс, запускаемый mplc_daemon, серверная 

часть MasterSCADA Monitor; 

3. mplc (с версии 1.3.6 в списке процессов отображается как Main) - ос-

новной исполняемый процесс, реализующий проектную логику, запус-

кается mplc_monitor. 

nginx - веб-сервер, запускаемый mplc_monitor. 

Если исполнительная система установлена с использованием опции --

without-monitor, при выполнении команды sudo systemctl start mplc4 запус-

каются процессы в следующем порядке: 

1. mplc_service - демон, управляющий инициализацией в упрощённом ре-

жиме; 

2. mplc (с версии 1.3.6 в списке процессов отображается как Main) - ос-

новной исполняемый процесс, запускаемый mplc_service. 

Подробнее о логах и дампах процессов смотрите в соответствующем раз-

деле. 

Осуществить проверку наличия процессов среды исполнения можно, вы-

полнив команды: ps -aux | grep mplc и ps -aux | grep Main. Результаты выпол-

нения должны содержать информацию о запуске связанных со средой ис-

полнения процессов. 

Для работы с демо-версией исполнительной системы указанных выше дей-

ствий будет достаточно. 

А для работы с коммерческой версией MasterSCADA 4D RT требуются до-

полнительные действия. 

Для управлением исполнительной системой дополнительно можно скачать 

приложение MasterSCADA Monitor. 

Смотрите также:  

Параметры запуска mplc в linux 
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Программы для работы с ОС Linux 

Обновление среды исполнения на ОС Linux 

Удаление среды исполнения на ОС Linux 

MasterSCADA Monitor 

Установка Монитора для Linux 

6.2.2.2.1. Программы для работы с ОС Linux 

В работе можно использовать приложения: 

1. PuTTY - использовать как терминал, если у ОС нет графической обо-

лочки 

2. WinSCP - используется для подключения к жесткому диску устройства 

Для загрузки исполнительной системы MasterSCADA 4D RT используется 

приложение WinSCP.  

1. Необходимо создать новое соединение.  

Настройки WinSCP определяются настройками самой ОС, однако для мно-

гих контроллеров могут подойти следующие значения: 

Настройка Значение 

Файловый 

протокол 

SCP 

Сервер IP-адрес контроллера (компьютер и контроллер должны 

находиться в одной подсети) 

Порт 22 

Имя 

пользователя 

root (может быть другое значение, в зависимости от 

настроек ОС ) 

Пароль отсутствует 

http://putty.org.ru/download.html
http://winscp.net/eng/download.php
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2. Подключить патчкорд к контроллеру и свитчу/компьютеру. 

3. Включить питание устройства и нажать кнопку Войти. 

4. При входе необходимо будет указать пароль. Если контроллер подключа-

ется впервые, то в появившемся окне нажмите кнопку Да. Если появится 

окно с ошибкой, то необходимо нажать ОК. 

5. В папку /tmp контроллера необходимо загрузить все файлы из папки 

установки.  

 

6. В приложении PuTTY необходимо указать следующие настройки:  

Настройка Значение 

connection type SSH 

Host Name(or IP address)  Установить IP-адрес контроллера 

port 22 
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После нажатия кнопки Open, необходимо в окне терминала ввести логин — 

root и пароль, ранее заданный в приложении WinCSP. 

7. В терминале PuTTY нужно выполнить команды установки: 

 cd/tmp  

 chmod 755 ./install.sh  

 ./install.sh  

При необходимости можно запустить установку  с дополнительными клю-

чами. 

При этом среда исполнения запустится автоматически. 

Проверить правильность установки можно, подключив приложение PuTTY 

для диагностики. Если терминал выдает отладочные сообщения,  то 

система установлена корректно. 

6.2.2.2.2. Особенности установки на различные платформы 

Требуемые опции установки для раз-
личных контроллеров и ОС: 

Платфор

ма 

Опция Комментарий 
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ПЛК210  ./install.sh --http-port=8043  80 порт занят другим процессом 

Wiren-

Board7 

./install.sh --http-port=8043 80 порт занят другим процессом 

ONI-PLC-

W 

./install.sh --http-port=8043 80 порт занят другим процессом 

Bolid ./install.sh --http-port=8043 80 порт занят другим процессом 

OptiLogic ./install.sh --http-port=8043 80 порт занят другим процессом 

 

6.2.2.2.3. Особенности установки на ALT Linux 

Начиная с версии ALT Linux 8.1, могут потребоваться дополнительные дей-

ствия перед установкой. Для ALT Linux 8.2 установка стандартная. Инфор-

мация по установке на более ранние версии ОС отсутствует. 

Дополнительные действия перед уста-
новкой 

Если файлы инсталлятора размещены в директории /tmp, то даже после 

выполнения команды ./install.sh --i386-dep может возникнуть ошибка: От-

казано в доступе. 

Чтобы избежать этой проблемы, перед установкой исполнительной си-

стемы, помимо стандартных действий, рекомендуется выполнить следую-

щие действия: 

1. Измените права доступа пользователя или разместите файлы инстал-

лятора в директории /opt, которая обычно имеет более широкие разре-

шения на запись. 

2. Откройте файл /etc/apt/sources.list.d/alt.list и раскомментируйте первые 

две строки, чтобы обеспечить доступ к необходимым репозиториям: 
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3. Если изменение файла заблокировано, выполните команду: sudo chmod 

-R 755  /etc/apt/sources.list.d/alt.list. 

Дополнительные опции установки 

Дополнительно для установки исполнительной системы на ALT Linux 

можно использовать опцию: --disable-dump. Эта опция отключает создание 

дампа памяти при аварийном завершении работы процесса mplc. 

Действия после установки 

После завершения установки, для обеспечения автоматического запуска 

системы при загрузке ОС, необходимо вручную активировать автозапуск 

службы mplc4, выполнив команду: systemctl enable mplc4. 

6.2.2.2.4. Особенности установки на Debian 

Если у Debian установлен свой веб-сервер, при установке надо использо-

вать порт 8043, вместо стандартного 80. 

Тогда команда на установку будет включать в себя требуемую опцию: 

./install.sh --http-port=8043 

6.2.2.2.5. Особенности работы с коммерческой версией 

Активация исполнительной системы 

Для контроллеров в качестве защиты программного продукта использу-

ется Активация. Если активации не произойдёт, то исполнительная система 

будет работать в демо-версии. 

Поэтому после установки исполнительной системы нужно выполнить сле-

дующие действия в среде разработки: 

1. Открыть среду разработки mplc 

2. Добавить узел (контроллер и т.п.) в дерево системы 
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3. Задать ip-адрес 

4. Подключиться с загрузкой конфигурации 

5. Далее выполняете команды из диалогового окна. 

USB-ключ защиты 

Для коммерческой версии MasterSCADA 4D RT предусмотрен такой вариант 

защиты, как  USB-ключ. Порядок работы с ключом описан в разделе USB-

ключ защиты. 

Замена ключа  

Для замены ключа проделайте следующие действия: 

1. Остановите mplc4: systemctl stop mplc4 

2. Перейдите в директорию c mplc4 и удалите файл mplc.key 

3. Запустите mplc: systemctl start mplc4. 

4. Подключитесь средой разработки и заново активируйте устройство 

 

Подробнее о вариантах защиты, предусмотренных в коммерческой версии 

MasterSCADA 4D, смотри в разделе Лицензионная защита. 

 

Смотрите также: 

Ошибки ключа защиты 

Чек-лист для решения проблемы с ключами 

Исправление работы ключа защиты 

Особенности в исправлении работы сетевого ключа 

Особенности в исправлении работы ключа на Linux 

6.2.2.3. Обновление среды исполнения на ОС Linux 

Автоматическое обновление 

Обновление среды исполнения необходимо производить если версия ре-

дактора (среды разработки) отличается от версии исполнительной си-

стемы. В этом случае система выдаст сообщение: Исполнительная система 

устарела / имеет более новую версию. Тогда необходимо либо выполнить 

автоматическое обновление, нажав на кнопку Обновить исполнительную 

систему, либо выполнить повторную установку исполнительной системы. 
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Важно! Автоматическое обновление возможно только при наличии в ис-

полнительной системе сервисов, необходимых для работы монитора. 

Эти сервисы доступны в среде исполнения начиная с версии 1.3.8. Если 

установлена более ранняя версия исполнительной системы или она была 

установлена с опцией --without-monitor, функция автоматического обнов-

ления из среды разработки будет недоступна, а кнопка Обновить испол-

нительную систему отображаться не будет. 

Ручное обновление 

При переустановке с использованием старого ключа выполните сохране-

ние файла key.ini из директории /opt/mplc4, затем удалите исполнительную 

систему и выполните повторную установку. 

 

6.2.2.4. Удаление среды исполнения на ОС Linux 

Для удаления среды исполнения необходимо запустить скрипт, который 

поставляется вместе со средой исполнения и копируется в папку устрой-

ства при первичной установке: /opt/mplc4/uninstall.sh. 

Важно! На некоторых платформах путь к установленной исполнительной 

системе может быть другим. Например, у контроллера Wago750 — 

/home/mplc4. 

Для запуска можно использовать приложение PuTTY, параметры подклю-

чения описаны в разделе Первичная установка на ОС Linux.  

6.2.3. Установка на ОС Windows Embedded 

Установка среды исполнения на данную ОС будет производиться при по-

мощи специального инсталлятора. В настоящий момент его внешний вид  

находится в разработке. 

По вопросам установки обращайтесь в HelpDesk систему технической под-

держки. 

https://support.iek-digital.ru/
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6.3. Установка клиента визуализации 

MasterSCADA 4D Client работает на ОС Windows и Linux и устанавливается в 

случае, если необходимо подключаться к исполнительной системе, работа-

ющей на другом компьютере. 

Порядок установки на разные операционные системы смотрите в соответ-

ствующих разделах: 

Установка и удаление клиента на ОС Windows 

Установка клиента визуализации на ОС Linux 

 

6.3.1. Установка и удаление клиента на ОС Windows 

MasterSCADA 4D Client работает на ОС Windows версий Windows 10 и 

старше и устанавливается в случае, если необходимо подключаться к ис-

полнительной системе, работающей на другом компьютере. 

Приложение MasterSCADA 4D Client на Windows рассчитано на 64-битные 

версий ОС. 

Установка клиента 

Для того чтобы начать установку, необходимо запустить установочный 

файл MasterSCADA4D_RTClient_x64.exe. Открывается начальный диалог ма-

стера установки. В появившемся диалоговом окне требуется выбрать язык 

клиента (по умолчанию Русский) и нажать кнопку Далее: 

 

Далее открывается диалог лицензионного соглашения: 
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Прочитав текст, отметьте пункт Я принимаю условия лицензионного согла-

шения и нажмите кнопку Далее – откроется следующий диалог: 

 

В этом диалоге можно изменить папку установки продукта, воспользовав-

шись кнопкой Обзор. По умолчанию это папка: C:\Pro-

gramData\MPSSoft\MasterSCADA4D_RT\. 

Важно! При выборе пути установки следует избегать папок, названия ко-

торых состоят из кириллических символов. 

Нажмите кнопку Установить – откроется диалог, отображающий процесс 

установки: 
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Возможно потребуется дополнительное разрешение на установку про-

граммы: 

 

Click Yes to continue the installation process. 

Дождитесь завершения установки и появления последнего диалога ма-

стера: 
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Для завершения работы мастера нажмите Завершить. 

Для работы с клиентом необходимо использовать специальный сервис - 

MasterSCADA Launcher, который устанавливается вместе с клиентом. 

Клиент можно запускать и напрямую, без использования лаунчера. Испол-

няемый файл расположен по следующему пути: 

C:\ProgramData\MPSSoft\MasterSCADA4D_RT\monitor\bin\client\MS4DRTMoni-

tor.Client.exe 

Удаление клиента 

Для удаления MasterSCADA Client необходимо в панели управления Win-

dows открыть раздел Установленные приложения , выбрать MasterSCADA 

Client (HMI) и нажать кнопку Удалить: 

 

6.3.2. Установка и удаление клиента визуализации на ОС Linux 

MasterSCADA 4D Client работает на ОС Linux и устанавливается в случае, 

если необходимо подключаться к исполнительной системе, работающей на 

другом компьютере. На устройстве, где находится клиент установлена ОС 

Linux.  

Существует три установочных файла MasterSCADA 4D Client Linux: 

• MasterSCADA4DClient-linux-x64.tar.gz - для 64-битных версий ОС; 

• MasterSCADA4DClient-linux-armv7l.tar.gz - для 32-битных версий ОС, 

сборка для HMI-панелей; 

• MasterSCADA4DClient-linux-arm64.tar.gz - для 64-битных версий ОС, 

сборка для HMI-панелей; 
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Для каждого типа ОС нужно использовать свой файл.  

Скачать файлы для установки графического клиента можно с FTP-сервера 

технической поддержки.  Для получения доступа к FTP-серверу необхо-

димо зарегистрироваться в HelpDesk системе технической поддержки. 

Файл для установки клиента визуализации находится по пути: 

/support/Updates/Installation/MasterSCADA_4D/RunTime/linux_x64_client/. 

Общий порядок установки 

1. Поместить папку из архива в директорию /tmp. 

2. Выполнить команды: 

• su (или sudo su, в зависимости от ОС, для входа в режим root-

пользователя) 

• cp -rp /tmp/MasterSCADA4DClient-linux-x64/ /opt 

3. Перейти в директорию /opt/MasterSCADA4DClient-linux-x64. И выполнить 

команды: 

• chown root:root chrome-sandbox 

• chmod 4755 chrome-sandbox 

• chmod 755 ./MasterSCADA4DClient 

4. Выйти и из режима root-пользователя, используя команду exit. 

Запуск клиента визуализации 

Для запуска клиента визуализации нужно перейти в директорию 

/opt/MasterSCADA4DClient-linux-x64 и выполнить команду 

./MasterSCADA4DClient -u http://127.0.0.1. 

Вместо IP-адреса 127.0.0.1 нужно указать IP-адрес, устройства, где установ-

лена исполнительная система. Если загрузится пустое окно, то нужно до-

полнительно указать номер порта, например, ./MasterSCADA4DClient -u 

http://10.0.0.32:8043. 

При резервировании узлов в команде требуется указать несколько IP-

адресов внутри апострофа (''). Например, ./MasterSCADA4DClient -u 

'http://10.0.0.32,http://10.0.0.33'. 

Пример установки на ОС AstraLinux 

Подключиться к устройству для передачи файлов можно при помощи про-

граммы WinSCP 

https://support.iek-digital.ru/
http://10.0.0.32:8043/
http://winscp.net/eng/download.php
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Параметры подключения определяются настройками ОС. 

После подключения выбрать папку /tmp и скопировать в нее содержимое 

архива: 

 

Затем нужно открыть Терминал в ОС Linux. И в нем выполнить команды по-

следовательно: 

• sudo su 

• cp -rp /tmp/MasterSCADA4DClient-linux-x64/ /opt 

Выполнение этих команд приведет к тому, что папка будет скопирована из 

временной в папку /opt/MasterSCADA4DClient-linux-x64. 

Перейти в папку /opt можно командой: cd /opt/MasterSCADA4DClient-linux-

x64 

Вид Терминала, если команды прошли без ошибок: 
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Затем последовательно нужно выполнить команды: 

• chown root:root chrome-sandbox 

• chmod 4755 chrome-sandbox 

• chmod 755 ./MasterSCADA4DClient 

• exit 

Теперь для открытия клиента визуализации нужно выполнить команду 

./MasterSCADA4DClient -u http://127.0.0.1 

Команда используется, если клиент визуализации установлен на том же 

компьютере, что и исполнительная система. Вместо IP адреса 127.0.0.1 

нужно указать IP-адрес, устройства, где установлена исполнительная си-

стема. Если загрузится пустое окно, то нужно дополнительно указать номер 

порта, например, ./MasterSCADA4DClient -u http://10.0.0.32:8043. 

Вид: 
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Особенности работы с клиентом описаны в разделе Работа с клиентом ви-

зуализации 

Параметры запуска клиента 

MasterSCADA 4D позволяет изменить параметры запуска клиента визуали-

зации. 

Примеры ключей и их описания: 

Клю

ч 

Описание 

-d Если ключ установлен, то в процессе работы по кнопке F12 открыва-

ются средства разработчика. 

-t 

"text

" 

Устанавливает заголовок окна. Заголовком окна будет текст, указан-

ный в кавычках. Если текст не содержит пробелы, то кавычки допус-

кается не ставить. 

--en-

able-

log-

ging 

Обеспечивает вывод некоторых ошибок в консоль. 

-x 

[чис

ло] 

Устанавливает координату X (в пикселях) в диапазоне от 0 (коорди-

ната левого края монитора) до Xmax (координата правого край мони-

тора, значение определяется разрешением экрана).  Например, -x 100, 

обеспечит смещение от левого края монитора вправо на 100 пиксе-

лей.  
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-y 

[чис

ло] 

Устанавливает координату Y (в пикселях) в диапазоне от 0 (коорди-

ната верхнего  края монитора) до Ymax (координата нижнего края 

монитора, значение определяется разрешением экрана).  Например, -

y 50, обеспечит смещение от верхнего края монитора вниз на 50 пик-

селей. 

-w  

[чис

ло] 

Устанавливает ширину окна (в пикселях). 

-h  

[чис

ло] 

Устанавливает высоту окна (в пикселях). 

Если последние четыре ключа, упомянутые выше, не заданы, то окно открыва-

ется в верхнем левом углу с наибольшими шириной и высотой. Для 

переключения в полноэкранный режим можно воспользоваться клавишей 

F11. 

-f Включает полноэкранный режим. В полноэкранном режиме клавиша 

F11 не работает. 

-cp -

p 

"Имя принтера в системе" - устанавливает принтер по умолчанию. 

-s  "Путь к месту хранения" - устанавливается папка для сохранения фай-

лов по умолчанию, например, при работе с журналом сообщений.  

Если путь к файлу не содержит пробелы, то кавычки допускается не 

ставить . 

-с Открывает конфигурационное окно, позволяющее установить папку 

для сохранения файлов по умолчанию, принтер по умолчанию. 

-m 

[чис

ло] 

Задает число мониторов, на которых необходимо открыть окна кли-

ента визуализации. Если к компьютеру подключено меньшее количе-

ство мониторов, чем указано в настройке, то лишние окна клиента 

визуализации  открываться не будут. Окно авторизации пользова-

теля будет появляться только на одном мониторе - на том, который 

указан первым в операционной системе. В процессе работы оператор 

может  в каждом мониторе осуществлять независимые действия (от-

крывать окна, работать с графиками, журналами и т.п.).  Например, -

m 2 - обеспечит запуск на двух мониторах. 

--

nofr

ame 

Создает окно без рамки и заголовка. Может применяться, чтобы со-

здавать полноэкранное окно, растянутое на несколько мониторов, в 

этом случае надо указать такие опции (пример для 2 мониторов 

FullHD):  

-х 0 - y 0 -w 3840 -h 1080 --noframe 
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--

max-

old-

spac

e-

size

=[чи

сло] 

Определяет максимальный объём памяти (в Мб), который может за-

нять программа. Пример использования: --max-old-space-size=4096. 

--

max-

heap

-

size

=[чи

сло] 

Устанавливает общий лимит памяти (в Мб) для всех данных про-

граммы. Пример использования: --max-heap-size=2048. 

--dha Отключает аппаратное ускорение. При ее активации отрисовка вы-

полняется исключительно средствами центрального процессора. 

Запуск клиента визуализации при 
старте ОС 

Для запуска клиента визуализации при старте операционной системы 

нужно настроить непосредственно ОС. Порядок настройки зависит от осо-

бенностей ОС. 

Рассмотрим пример для AstraLinux. 

В панели управления нужно выбрать пункт Система: 
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Выбрать пункт Старт.  

И там ввести команду запуска. Команда запуска должна включать путь к 

файлу:  

 

Удаление клиента визуализации  

Для удаления клиента нужно удалить его вручную из папки /opt и удалить 

упоминание о нем в автозапуске. 
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6.4. MasterSCADA Monitor 

MasterSCADA Monitor предназначен для централизованного управления ис-

полнительными системами MasterSCADA 4D RT, расположенными на одном 

или нескольких хостах, доступных в сети. 

Работу исполнительной системы MasterSCADA 4D обеспечивают следую-

щие процессы: 

• mplc - основной процесс исполнительной системы, на одном хосте мо-

жет быть одновременно запущено несколько таких процессов; 

• nginx - процесс веб-сервера, на каждом хосте запущен один такой про-

цесс. 

Чтобы начать управление процессами, пользователю сначала необходимо 

подключить хосты к серверу монитора. После подключения хоста пользо-

вателю становятся доступны различные операции над процессами Master-

SCADA: 

• запуск/останов/перезапуск процесса; 

• импорт/экспорт/удаление скомпилированных файлов проекта; 

• сбор диагностической информации (отчеты об ошибках); 

• запуск клиента визуализации; 

• настройки хоста. 

Поддержка MasterSCADA Monitor осуществляется для операционных си-

стем Windows и Linux. 

Для запуска монитора используется приложение MasterSCADA Launcher. 

Смотри также: 

Установка Монитора 

MasterSCADA Launcher 

Работа с Монитором 

6.4.1. Установка Монитора 

Процедура установки MasterSCADA Monitor различается в зависимости от 

используемой операционной системы: 

Установка Monitor для Windows 

Установка Monitor для Linux 

6.4.1.1. Установка Монитора для Windows 

Для ОС Windows MasterSCADA Monitor не требует отдельной установки, так 

как входит в автоматический процесс инсталляции среды исполнения Mas-

terSCADA 4D RT. 

MasterSCADA 4D RT включает в себя три компонента: 

• Monitor Launcher - приложение, которое конфигурирует и запускает Мо-

нитор и Клиент визуализации; 

• Monitor Server - Монитор; 
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• Monitor Host - машина, на которой установлена исполнительная си-

стема, включающая процессы: mplc, nginx, rtsp. 

После установки исполнительной системы на рабочем столе и в панели 

Пуск появится ярлык MasterSCADA Launcher, лаунчер нужен для запуска мо-

нитора и клиента визуализации: 

   

Запустить лаунчер можно, используя панель скрытых значков: 

 

Пути к исполняемым файлам: 

• Клиент визуализации: C:\ProgramData\MPSSoft\Master-

SCADA4D_RT\monitor\bin\client\MS4DRTMonitor.Client.exe 

• Лаунчер: C:\ProgramData\MPSSoft\MasterSCADA4D_RT\moni-

tor\bin\launcher\MS4DRTMonitor.Launcher.exe 

• Монитор: C:\ProgramData\MPSSoft\MasterSCADA4D_RT\moni-

tor\bin\server\MS4DRTMonitor.Server.exe 

• Трей-приложение: C:\ProgramData\MPSSoft\MasterSCADA4D_RT\moni-

tor\bin\tray\MS4DRTMonitor.Tray.exe 

Смотри также: 

Установка MasterSCADA 4D RT 

Удаление Монитора для Windows 

6.4.1.1.1. Удаление Монитора для Windows 

Для удаления MasterSCADA Monitor необходимо в панели управления Win-

dows открыть раздел Приложения и возможности, выбрать MasterSCADA 

Monitor и нажать кнопку Удалить: 
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6.4.1.2. Установка Монитора для Linux 

MasterSCADA Monitor на ОС Linux устанавливается отдельно от исполни-

тельной системы. 

Инсталляционные файлы для MasterSCADA Monitor находятся на FTP-

сервере техподдержки. Для получения доступа к FTP-серверу необходимо 

зарегистрироваться в HelpDesk системе технической поддержки. 

Для работы с MasterSCADA Monitor на ОС Linux можно использовать прило-

жения PuTTY и WinSCP, описанные в разделе Программы для работы с ОС 

Linux. 

MasterSCADA Monitor может быть установлен на следующие дистрибутивы 

ОС Linux: 

• Astra Linux (не ниже 1.7.3); 

• Ред ОС (не ниже 8); 

• Alt (не ниже 10); 

• Ubuntu (не ниже 23.10). 

Важно! Для работы MasterSCADA Monitor требуется наличие на целевой 

системе библиотеки GNU C Library (glibc) версии не ниже 2.25. 

MasterSCADA Monitor включает в себя два компонента: 

• Monitor Launcher - приложение, которое конфигурирует и запускает Мо-

нитор и Клиент визуализации; 

• Monitor Server - Монитор. 

Важно! MasterSCADA Monitor может подключаться к mplc только при 

наличии в исполнительной системе сервисов для работы монитора. Эти 

сервисы доступны в среде исполнения начиная с версии 1.3.8. Если уста-

https://support.iek-digital.ru/
http://putty.org.ru/download.html
http://winscp.net/eng/download.php
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новлена более ранняя версия исполнительной системы, потребуется вы-

полнить ручное обновление RT. В дальнейшем обновления mplc можно 

проводить автоматически из среды разработки. 

Содержимое инсталлятора 

Архив для установки содержит следующие файлы и папки: 

• Client – файлы для работы клиента визуализации; 

• Common – файлы ресурсов и конфигураций для установки и работы си-

стемных сервисов; 

• Launcher – файлы для работы лаунчера; 

• Server – файлы для работы монитора; 

• install.sh –  скрипт инсталлятора. 

Дополнительные действия перед 
установкой 

1. Помещаем файлы инсталлятора в папку /tmp. 

2. Открываем терминал 

3. В терминале переходим в режим суперпользователя, выполнив ко-

манду sudo su 

4. Переходим в директорию, в которой лежат файлы инсталлятора: 

 

5.  Назначаем права администратора скрипту инсталлятора с помощью ко-

манды: 
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chmod u+x ./install.sh 

Особенности установки на ОС РЕД ОС 

Если в качестве ОС иcпользуется дистрибутив РЕД ОС, то для работы авто-

запуска монитора перед установкой необходимо в файле 

/common/services/ms4rtlauncherstartup.service удалить строку Environ-

ment=DISPLAY=:0.0.  

Содержимое файла ms4rtlauncherstartup.service:  

 

Установка монитора 

Для установки MasterSCADA Monitor нужно выполнить команду ./install.sh, 

которая устанавливает в систему необходимые пакеты в 

папку /opt/mplc4_monitor 

После окончания установки на рабочий стол и в панель Пуск будут добав-

лены ярлыки MasterSCADA Launcher: 

   

Смотри также: 

Установка среды исполнения 

Удаление Монитора для Linux 

Смотрите так же видео (необходимо подключение к интернету): 

Установка монитора для linux 

 

https://rutube.ru/video/private/3463320e78a9bda0676ad95282401fe8/?p=9Fq_2PimWZNWfUl3hRyBKg?r=plwd
https://rutube.ru/play/embed/3463320e78a9bda0676ad95282401fe8/?p=9Fq_2PimWZNWfUl3hRyBKg


Руководство администратора MasterSCADA 4D                                                              

106 

 

 

 

6.4.1.2.1. Удаление Монитора для Linux 

Для удаления MasterSCADA Monitor необходимо перейти в рабочую папку 

монитора: /opt/mplc4_monitor/. И запустить скрипт, который поставляется 

вместе с инсталлятором и копируется в данную папку: ./uninstall.sh: 

 

Для запуска можно использовать приложение PuTTY, параметры подклю-

чения описаны в разделе Первичная установка на ОС Linux QNX. 

6.4.2. MasterSCADA Launcher 

MasterSCADA Launcher предназначен для запуска приложений MasterSCADA 

Monitor и MasterSCADA Client (HMI). 

Стартовое окно при запуске имеет вид: 

 

В стартовом окне можно выбрать запуск Клиента визуализации или Мони-

тора, а также указать начальные настройки запуска для выбранного прило-

жения. При нажатии на кнопки Запустить клиент визуализации или Запу-

стить монитор MasterSCADA Launcher закрывается и запускается выбран-

ное приложение. 

Смотри также: 

Настройки MasterSCADA Client 

Настройки MasterSCADA Monitor 

Работа с Монитором 
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6.4.3. Работа с Монитором 

Стартовое окно MasterSCADA Monitor имеет вид: 

 

Окно имеет поле для ввода пароля, а также кнопки для изменения пароля и 

входа в MasterSCADA Monitor. 

По умолчанию пароль не задан. При нажатии на кнопку изменить пароль 

откроется окно для смены пароля. Если пароль задается впервые, то поле 

Текущий пароль нужно оставить пустым. 

Окно смены пароля имеет вид: 

 
Окно MasterSCADA Monitor имеет вид: 
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Смотри также: 

Интерфейс MasterSCADA Monitor 

Работа с таблицей процессов MasterSCADA Monitor 

Коды последней остановки 

Импорт/экспорт проектов в хост 

Подключение хоста 

Отчет об ошибках 

Обновление исполнительной системы 

6.4.3.1. Интерфейс MasterSCADA Monitor 

После авторизации открывается основное окно монитора, которое состоит 

из двух частей: верхняя панель и таблица процессов. 

Интерфейс MasterSCADA Monitor имеет вид: 

 

Таблица элементов верхней панели: 
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Вид Назван

ие 

Описание 

 

Глобал

ьные 

операц

ии 

Открывает выпадающий список с глобальными 

операциями: 

• Отчет об ошибках — открывает глобаль-

ный отчет об ошибках, по умолчанию пред-

лагает сохранить zip файл в папку за-

грузки; 

• Настройки — открывает настройки мони-

тора, содержит настройки языка про-

граммы и темы; 

• Справка — открывает справку монитора с 

сайта, при отсутствии интернета откры-

вает локальная справка; 

• О программе — открывает сведения о вер-

сии программы, контактные данные, а 

также полезные ссылки; 

• Выйти — закрывает монитор при использо-

вании десктопной версии, при работе во 

вкладке браузера не работает. 

 Вид 

таблиц

ы 

процесс

ов 

Позволяет выбрать отображение таблицы про-

цессов: 

• По хостам — отображаются процессы mplc, 

nginx, rtsp подключенного хоста; 

• По проектам — отображаются все проекты 

хоста, если проект не загружен название 

будет Нет проекта. 

 Подклю

чить 

хост 

Позволяет подключить хост к монитору. 

Вид таблицы процессов по хостам: 

 

Вид таблицы процессов по проектам: 
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Смотрите также видео, необходимо подключение к интернету: 

Подключение камеры через протокол RTSP в MasterSCADA 4D 1.3.6 

 

6.4.3.2. Подключение хоста 

Для начала работы с MasterSCADA Monitor нужно нажать кнопку Подклю-

чить хост. В открывшемся окне указать IP-адрес или имя хоста, порт и Па-

роль: 

 

Если при установке среды исполнения на RT под управлением ОС Linux 

была указана опция --set-password=<pass>, то для подключения к данному 

хосту через монитор необходимо ввести в поле Пароль именно тот пароль, 

который был задан при установке. 

Если пароль указан в настройках хоста, он должен совпадать с паролем, 

заданным в настройках среды разработки - иначе загрузка проекта будет 

невозможна. 

Зашифрованное значение пароля хранится в файле: 

• Linux: /etc/mplc/private_key/secret.txt 

• Windows: C:\ProgramData\MPSSoft\MasterSCADA4D_RT\rt\secret.txt 

Окно MasterSCADA Monitor после подключения хоста имеет вид: 

https://rutube.ru/video/f201a51619b93c55f6c98b8fed873f9c/?r=plwd
https://rutube.ru/play/embed/f201a51619b93c55f6c98b8fed873f9c/
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У каждого отдельного хоста имеется индикатор его состояния: 

Вид Описание 

 

Связь между сервером монитора и хостом есть. 

 

Связи между сервером монитора и хостом нету. 

В правой части хоста указывается информация о версии RT и платформе на 

хосте. Если версия RT хоста более старая, чем версия монитора, отобра-

зится кнопка Обновить:  

В случае если не было ни одного успешного подключения к хосту, информа-

ция о версии RT и платформе на хосте не отображается. 

Для отключения монитора от хоста нужно перейти в меню операции над 

процессами напротив хоста и выбрать пункт Отключится от хоста: 



Руководство администратора MasterSCADA 4D                                                              

112 

 

 

 

 

Смотри также: 

Настройки хоста 

6.4.3.2.1. Настройки хоста 

Для открытия настроек хоста нужно перейти в меню Операции над процес-

сами напротив хоста и выбрать Настройки хоста: 

 

Если к добавленному хосту не было ни одного успешного подключения с 

сервера монитора, кнопка Настройки хоста будет неактивна.  

При отсутствии связи с хостом настройки, сохраненные на сервере мони-

тора, будут отправлены на хост при возобновлении связи. 

Окно настроек хоста имеет вид: 
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В нижней части окна расположены индикатор состояния хоста и кнопки: 

Название кнопки Описание 

Сбросить 

настройки хоста 

Отвечает за сброс всех настроек на значения по умолча-

нию для выбранного хоста. 

Сохранить Сохраняет измененные настройки хоста. Если 

настройки не изменялись, остается не активной. После 

нажатия появляется окно для выбора действий: 

• Да - настройки сохраняются, хост перезапускается; 

• Нет - настройки сохраняются, хост не перезапуска-

ется; 

• Отмена - настройки не сохраняются, хост не пере-

запускается. 

Отмена Закрывает настройки хоста. 

Если процессы хоста после изменения настроек небыли перезапущены, 

кнопка перезапустить изменит свой вид: , при наведении курсора 

мыши на эту кнопку отобразится сообщение: Перезапустите процессы хо-

ста, чтобы применить новые настройки. 

Вкладка исполнительная система 

Окно вкладки исполнительная система имеет вид: 
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Название 

настройки 

Описание 

Автозапуск 

при старте ОС 

Запуск всех процессов mplc на хосте при старте ОС. 

Параметры 

запуска 

Задаются параметры запуска среды исполнения. 

Количество 

mplc 

Количество экземпляров mplc. 

Рабочая 

директория 

Задается рабочая директория среды исполнения. 

Директория по умолчанию: C:\ProgramData\MPSSoft\Mas-

terSCADA4D_RT\rt\server 

При изменении директории содержимое предыдущей ди-

ректории не будет переносится в новую. Файлы в старой 

директории не удаляются автоматически. Конфигурацию 

проекта необходимо будет загрузить в новую директорию, 

воспользовавшись встроенными средствами импорта мо-

нитора или загрузив проект из среды разработки. 

Если указанной директории не существует, то после пере-

запуска процесса хоста, появится соответствующее окно с 

ошибкой сохранения: 
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Тип ключа Задает тип используемого ключа лицензирования. 

Вкладка Web-сервер 

Окно вкладки Web-сервер имеет вид: 

 

Название 

настройки 

Описание 

Автозапуск при 

старте ОС 

Запуск процесса nginx при старте ОС. 
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Путь к 

конфигурации 

nginx 

Задается директория с пользовательской конфигурацией 

nginx. 

HTTP Разрешает доступ по HTTP. 

Порт web-

сервера 

Порт для HTTP-соединения. Порт по умолчанию: для Win-

dows - 8043, для Linux - 80. 

HTTPS Включает HTTPS протокол конфигурации nginx. По умол-

чанию настройка отключена. Соответствует опции уста-

новки среды исполнения --with-https на Linux. 

Порт web-

сервера 

Порт для HTTPS-соединения. Порт по умолчанию: 443. 

Данная настройка отображается при включении 

настройки HTTPS. 

Поддерживаем

ые протоколы 

Указываются поддерживаемые протоколы шифрования. 

Протоколы по умолчанию: TLSc1.2, TLSv1.3. 

Данная настройка отображается при включении 

настройки HTTPS. 

Сертификат Позволяет загрузить сертификат формата .crt, .pem. При 

нажатии обновить открывается проводник. 

Данная настройка отображается при включении 

настройки HTTPS. 

Ключ Позволяет выбрать и загрузить ключ формата .key. При 

нажатии обновить открывается проводник. 

Данная настройка отображается при включении 

настройки HTTPS. 

HSTS Включает HSTS в nginx. При использовании этой опции 

браузер запоминает запрет на использование HTTP после 

обращения к веб-серверу с включенным HSTS. Даже если 

HTTPS не настроен на сервере, браузер будет принуди-

тельно использовать HTTPS. Для снятия этого ограниче-

ния потребуется чистить кэш браузера. По умолчанию 

настройка отключена. Соответствует опции установки 

среды исполнения --with-hsts на Linux. 

Данная настройка отображается при включении 

настройки HTTPS. 

Важно! Если в настройках хоста активированы оба протокола - HTTP и 

HTTPS,  выполняется автоматический редирект с HTTP-порта на порт, за-

данный в параметре порт веб-сервера HTTPS. 
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Важно! Новые сертификаты и ключи загружаются на хост без переза-

пуска хоста. 

Вкладка Логи 

Окно вкладки Логи имеет вид: 

 

Название 

настройки 

Описание 

Записывать 

логи на хост 

Включает или отключает запись логов mplc на хост. 

Директория 

логов 

Отображает текущую директорию хранения логов: 

C:\ProgramData\MPSSoft\MasterSCADA4D_RT\rt\logs. 

Вкладка Дампы 

Окно вкладки Дампы имеет вид: 

 

Название 

настройки 

Описание 

Записывать 

дампы на хост 

Включает или отключает запись дампов на хост. 

Директория 

дампов 

Отображает текущую директорию хранения дампов: 

C:\ProgramData\MPSSoft\MasterSCADA4D_RT\rt\dumps 

Вкладка RTSP 

Окно вкладки RTSP имеет вид: 
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Название 

настройки 

Описание 

Автозапуск 

при старте ОС 

Запуск RTSP при старте ОС. После нажатия появляется вы-

падающий список для выбора действий: Никогда (по умол-

чанию), Всегда 

Порт Порт для RTSP соединения. Порт по умолчанию: 30520 

Для появления процесса rtsp в таблице процессов, нужно переключить 

настройку Автозапуск при старте ОС на Всегда, после чего процесс по-

явится в таблице и станет доступным для взаимодействия. 

Вкладка Информация о хосте 

Окно вкладки Информация о хосте имеет вид: 

 

Название 

настройки 

Описание 

Токен 

доступа хоста 

Уникальный идентификатор, используемый для аутентифи-

кации хоста при взаимодействии с сервером. Токен генери-

руется автоматически при условии, что для хоста задан па-

роль. Если пароль не установлен, токен остается пустым. 

Токен обновляется автоматически при смене пароля хоста 

или при удалении файла на хосте 

Используется для создания бэкапа проекта. 

Поставщик Наименование программного обеспечения. 

Версия RT Номер версии среды исполнения проекта. 

Сборка Идентификатор целевой платформы среды исполнения 

Операционна

я система 

Наименование и версия операционной системы, на которой 

запущена среда исполнения 
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6.4.3.3. Работа с таблицей процессов MasterSCADA Monitor 

После подключения хоста, появится меню управления над этим хостом в 

таблице процессов. 

Таблица процессов имеет вид: 

 

Таблица элементов таблицы процессов: 

Ви

д 

эл

ем

ен

та 

Название Описание 

 Запустить 

все 

процессы 

хоста 

Запускает все процессы текущего хоста. 

 Остановит

ь все 

процессы 

хоста 

Останавливает все процессы текущего хоста. 

 Перезапуст

ить все 

процессы 

хоста 

Перезапускает все процессы текущего хоста. 

 Создать от-

чет об 

ошибках 

хоста 

Открывает диалоговое окно создания отчета об ошиб-

ках. 

 Операции 

над про-

цессами 

хоста, про-

екта 

Открывает выпадающий список с операциями над про-

цессами хоста: Запустить, Остановить, Перезапустить, 

Отчет об ошибках, Импортировать, Экспортировать, 

Настройки хоста, Обновление исполнительной си-

стемы, Удаление проектов, Отключиться от хоста. 

 Задайте 

пароль, 

Открывает диалоговое окно с возможностью устано-

вить пароль на хост, по умолчанию пароль не задан. 
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чтобы за-

щитить 

хост 

Операции над процессами можно проводить индивидуально, для этого 

нужно нажать на кнопку Операции над процессом напротив выбранного 

процесса при любой группировке таблицы процессов: 

 

Смотри также: 

Коды последней остановки 

6.4.3.3.1. Коды последней остановки 

Коды последней остановки позволяют определить, почему была выпол-

нена последняя остановка процесса. 

Таблица кодов последней остановки: 

mplc 

Код Описание 

1  Остановлен 

-1  Остановлен 

-2  Ошибка конфигурации 

2  Аварийное завершение 

3  Ошибка памяти 

4  Ошибка интерпретатора кода 

5  Ошибка интерпретатора кода 

6  Зависание задачи 

7  Превышение допустимого объема памяти 

-5  Ошибка сети 

-6  Ключ защиты не обнаружен 

-7  Используется неподдерживаемый протокол 
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-8  Ошибка открытия основного UDP сокета 

-9  Нехватка памяти 

-10  Ошибка создания потока 

-11  Ошибка при проверке целостности проекта 

-12  Ошибка при проверке целостности ПО 

-13  Ошибка конфигурации 

101  Ключ не найден 

-101  Ключ с заданными условиями поиска не найден 

-102  Неверный код доступа 

-103  Указан слишком большой адрес 

-104  Счетчик байт в блоковой опеpации слишком велик 

-105  Счетчик GP достиг 0 

-106  Невеpная команда 

-107  Тайм аут пpи записи 

-108  Ошибка верификации 

-109  Сетевой пpотокол не найден 

-110  Сетевой pесуpс пpогpаммы исчеpпан 

-111  Соединение с сервером Guardant Net потеpяно 

-112  Сервер Guardant Net не найден 

-113  Ошибка распределения памяти в сервере Guardant Net 

-114  Ошибка DPMI 

-115  Внутpенняя ошибка cеpвеpа Guardant Net 

-116  Сеpвеp Guardant Net был пеpезагpужен 

-117  Команда не поддеpживается с этим ключом 

-118  Дpайвеp ключа не установлен 

-119  Ошибка сетевого протокола 

-120  Получен пакет недопустимого формата 
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-121  Вначале необходимо выполнить Login 

-122  Вначале необходимо выполнить Logout 

-123  Этот ключ сейчас заблокирован 

-124  Драйвер не может занять LPT порт 

-125  $"{Зарезервировано }25" 

-126  $"{Зарезервировано }26" 

-127  $"{Зарезервировано }27" 

-128  $"{Зарезервировано }28" 

-129  $"{Зарезервировано }29" 

-130  Ошибка CRC 

-131  Ошибка CRC при чтении 

-132  Ошибка CRC при записи 

-133  Попытка выйти за границы памяти 

-134  Не найдено алгоpитма с запрошенным номером 

-135  Ошибка CRC при выполнении алгоpитма 

-136  Ошибка CRC при выполнении ChkNSK или нет больше ключей 

-137  Клиент NSK устаpел для данного ключа 

-138  Задан ошибочный тип взаимoобpатного пpеобpазования 

-139  Неизвестная ошибка при работе с алгоритмом или ячейкой поэтому 

операция могла не завершиться 

-140  Неверный пароль активации 

-141  Достигнут предел максимально допустимого количества ошибок 

-142  Для данного алгоритма или ячейки не предусмотрен данный вид 

сервиса 

-143  Алгоритм или ячейка находятся в состоянии Inactive поэтому ко-

манда не выполнена 

-144  Попытка выполнить операцию которую не поддерживает текущий 

ключ сервер 

-145  В данный момент ключ не может выполнять никаких операций 
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-146  Недопустимые параметры при вызове функции 

-147  Ошибка распределения памяти 

-148  Недопустимый хендл 

-149  Этот защищенный контейнер уже используется 

-150  $"{Зарезервировано }50" 

-151  $"{Зарезервировано }51" 

-152  $"{Зарезервировано }52" 

-153  Нарушена целостность системных данных 

-154  Вопрос для удаленного обновления не был сгенерирован 

-155  Недопустимый формат данных для удаленного обновления 

-156  Вопрос для удаленного обновления уже сгенерирован 

-157  Процедура записи при удаленном обновлении не завершена 

-158  Неверное значение хеша данных удаленного обновления 

-159  Внутренняя ошибка 

-160  Данная копия Guardant API уже проинициализирована 

-161  Ошибка таймера 

-162  Ошибка батареи таймера 

-163  Совпадают имена алгоритмов или ячеек в таблице имен ART 

-164  Адреса в таблице AAT за пределами EEPROM 

-165  Сессионный ключ не сгенерирован 

-166  Неверный открый ключ 

-167  Неверная цифровая подпись 

-168  Генерация ключа данного типа запрещена 

-169  Сессионный ключ отличается от заданного 

-170  Сессионный ключ устарел 

-171  Вначале необходимо проинициализировать Guardant API 

-172  Неудачная проверка загруженного кода 
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-173  Загруженный код не был выполнен за отведенный таймаут 

-174  В дескрипторе выделен недостаточный размер flash памяти для 

пользовательского приложения 

-175  $"{Зарезервировано }75" 

-176  $"{Зарезервировано }76" 

-177  $"{Зарезервировано }77" 

-178  $"{Зарезервировано }78" 

-179  $"{Зарезервировано }79" 

-180  Размер определителя меньше размера структуры TGrdLoadableCod-

eData 

-181  Некорректно задана область RAM памяти в загружаемом дескрип-

торе 

-182  Некорректно задана область FLASH памяти в загружаемом дескрип-

торе 

-183  Пересечение областей FLASH памяти заданных в нескольких де-

скрипторах 

-184  Слишком длинный BMAP файл 

-185  Загрузка программы нулевого размера 

-186  Ошибка при проверке данных 

-187  Ошибка протокола при выполнении 

-188  Нет загруженной программы пользователя 

-189  Объявленный в дескрипторе буфер ввода вывода недостаточен для 

приема передачи данных программе пользователя 

-190  При выполнении кода произошло нарушение защиты виртуальной 

среды 

-191  Буфер ввода вывода заданный в программе пользователя выходит 

за допустимую область памяти 

-192  Выход за пределы допустимой области FLASH памяти 

-193  Адресное пространство загружаемой программы пользователя пе-

ресекается с уже загруженной требуется операция Init  

-194  Некорректный формат файла GCEXE 
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-195  Задана недопустимая область ОЗУ загружаемого кода для вызова 

GcaCodeRun 

-196  Слишком много вложенных вызовов GcaCodeRun 

-197  Не удалось создать конфигурационный файл клиента 

-198  Неизвестная ошибка  

-199  Ключ не относится к MS4D 

-200  Истек бесплатный период обновлений для лицензии 

-201  Не найдено нужное значение поля Начало 

-202  Время использования ключа закончилось 

-203  Данный ключ уже используется на другой машине 

-204  Ошибка отключения клиента 

-205  Невозможно подключиться к базе 

-206  Файл ключа не найден 

-207  Неверный SSL сервера защиты 

-208  Указанный Key ID не найден 

-209  SP ключ grdvd файл создан для другого кода активации 

-999  Принудительно остановлен 

0  Остановлен 

100  Остановлен 

-100  Процесс не может быть запущен 

-

1073

7407

91 

 STATUS STACK BUFFER OVERRUN 

    _   Неизвестная ошибка  

Nginx 

Код Описание 

0 Остановлен 

1 Остановлен 
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-1 Остановлен 

_ Неизвестная ошибка 

Rtsp 

Код Описание 

0 Остановлен 

1 Остановлен 

-1 Остановлен 

_ Неизвестная ошибка 

6.4.3.4. Импорт/экспорт проектов в хост 

Подключение проекта к монитору 

Для загрузки проекта в mplc нужно перейти в меню Операции над процес-

сами выбрать Настройки хоста: 

 

Далее указать нужное количество экземпляров и сохранить изменения: 
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После сохранения нажать кнопку Да в появившемся окне для перезапуска 

хоста: 

 

Далее необходимо загрузить проект. Для этого нужно перейти в среду раз-

работки MasterSCADA 4D и нажать на кнопку Подключить и загрузить , 

в системных сообщениях нажать на кнопку загрузить конфигурацию: 

 

Окно MasterSCADA Monitor после загрузки проекта имеет вид: 
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Важно! В проекте должны быть настроены соответствующие номера эк-

земпляров mplc. 

Импорт проектов 

Импорт доступен в трех вариантах: 

• Импорт проектов во все mplc на хосте - кнопка Импортировать в меню 

Операции над процессами хоста; 

• Импорт проекта в конкретный экземпляр mplc - кнопка Импорт проекта 

в меню Операции над процессом; 

• Импорт проекта во все mplc, в которые должен быть загружен соответ-

ствующий проект - кнопка Импорт проекта в меню Операции над 

процессами проекта. 

Операция импорта использует архивы, которые могут быть получены с по-

мощью операции Экспорта в MasterSCADA Monitor. 

Важно! Для импорта проектов процессы должны быть остановлены. 

Для импорта проектов во все mplc на хосте нужно перейти в меню Опера-

ции над процессами хоста и выбрать пункт Импортировать: 

 

Важно! В проекте должны быть настроены соответствующие номера эк-

земпляров mplc. 

Далее в появившемся окне нажать кнопку Выбрать для выбора нужного 

проекта формата .zip: 
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После выбора импортируемого файла в окне появятся настройки импорта, 

где можно выбрать содержимое для импорта и сделать резервную копию 

данных, если в mplc уже был загружен другой проект. 

По умолчанию окно имеет вид: 

 

Далее нажать кнопку Закрыть, окно Таблицы процессов после операции 

импорта имеет вид: 
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Для импорта проекта в конкретный экземпляр mplc и импорта проекта во 

все mplc, в которые должен быть загружен соответствующий проект, дей-

ствия аналогичны. 

Меню импорта проекта в конкретный экземпляр mplc имеет вид: 

 

Меню импорта проекта во все mplc, в которые должен быть загружен соот-

ветствующий проект имеет вид: 
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Экспорт проектов 

Экспорт доступен в трех вариантах: 

• Экспорт проекта с конкретного экземпляра mplc - кнопка Экспорт про-

екта в меню Операции над процессом. 

• Экспорт проектов со всех mplc на хосте - кнопка Экспортировать в 

меню Операции над процессами хоста. 

• Экспорт проекта со всех mplc, в которые загружен соответствующий 

проект - кнопка  Экспорт проекта в меню Операции над процессами 

проекта. 

Для экспорта проектов со всех mplc на хосте нужно перейти в меню 

Операции над процессами хоста и выбрать Экспортировать: 
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По умолчанию окно экспорта имеет вид: 

 

После нажатия кнопки экспортировать нужно указать имя файла формата 

.zip и место его сохранения, по умолчанию имя файла содержит IP-адрес 

хоста, порт, дату и время создания файла: 
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Для экспорта проекта с конкретного экземпляра mplc и экспорта проекта 

со всех mplc, в которые должен быть загружен соответствующий проект, 

действия аналогичны. 

Меню экспорта проекта в конкретный экземпляр mplc имеет вид: 
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Меню экспорта проекта во все mplc, в которые должен быть загружен соот-

ветствующий проект имеет вид: 
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Смотри также: 

Автоматическая загрузка проекта 

6.4.3.5. Отчет об ошибках 

Формирование отчета об ошибках доступно как для отдельного хоста, так и 

для всех хостов. 

Для создания отчета об ошибках отдельного хоста нужно перейти в меню 

Операции над процессами и выбрать Отчет об ошибках или нажать на 

кнопку:  Создать отчет об ошибках: 
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Для создания отчета об ошибках всех хостов нужно перейти на Верхнюю 

панель, выбрать Глобальные операции и нажать на Отчет об ошибках: 

 

Окно отчета об ошибках имеет вид: 

 

После выбора необходимых опций и нажатия кнопки Создать отчет об 

ошибках нужно указать имя файла формата .zip и место его сохранения, по 

умолчанию имя файла содержит дату и время создания файла: 
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Если при формировании отчета об ошибках для исполнительной системы 

на ОС Linux были активированы пункты Дампы ошибок и Дампы процессов, 

то в процессе генерации отчета будут скачаны библиотеки, необходимые 

для анализа дампа. Дамп сохраняется в двух папках внутри архива отчета: 

• dumps - содержит архив с диагностическими данными, включающий: 

o папку sysroot - системные библиотеки, необходимые для анализа 

дампа; 

o файл sysinfo.txt - информация о конфигурации системы; 

o файл Main.core - дамп; 

o файл log.txt - лог-файл, зафиксированный перед падением mplc (опци-

онально). 

• live_dumps - содержит дамп памяти работающего процесса mplc с рас-

ширением .exe.dmp. 

Формирование дампов при создании отчета об ошибках происходит неза-

висимо от состояния настройки Записывать дампы на хост. 

Смотри также: 

Логи и дампы 

6.4.3.5.1. Логи и дампы 

Все логи и дампы формируются по категориям в соответствующие папки: 

• На ОС Windows по пути: C:\ProgramData\MPSSoft\MasterSCADA4D_RT\ 
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• На ОС Linux по пути: /var/log/mplc4/ и /var/log/mplc4_monitor: 

 

Логи 

Логи монитора формируются по умолчанию, вне зависимости от используе-

мой ОС. 

Типы и пути хранения логов по умолчанию: 

Лог Описание ОС Windows Вк

л

ю

че

н 

по 

ум

ол

ча

ни

ю 

ОС Linux Вк

лю

че

н 

по 

ум

ол

ча

ни

ю 

mplc.log Логи 

исполнител

ьной 

системы 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\rt\logs\<номер 

экземпляра>\ 

+ /var/log/mplc

4/<номер 

экземпляра>/ 

- 

mplc_m

oni-

tor.log 

Логи 

монитора 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\rt\logs\monitor\ 

+ /var/log/mplc

4/monitor/ 

+ 
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moni-

tor_up-

dater.lo

g 

Логи 

обновления 

монитора 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\rt\logs\monitor\ 

+ /var/log/mplc

4/monitor/ 

+ 

moni-

tor_dae-

mon.log 

Логи про-

цесса, пере-

запускаю-

щего хосты 

монитора 

- - /var/log/mplc

4/monitor/ 

+ 

ac-

cess.log

, er-

ror.log 

(nginx) 

Логи про-

цесса веб- 

сервера 

nginx 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\rt\logs\nginx\ 

+ /var/log/mplc

4/nginx/ 

+ 

<host-

name>.l

og 

Логи под-

ключений 

хостов к 

серверу мо-

нитора 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\moni-

tor\logs\hosts\<h

ostname>\ 

+ /var/log/mplc

4_moni-

tor/hosts/<ho

stname>/ 

+ 

launcher

.log 

Логи 

лаунчера 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\moni-

tor\logs\launcher\ 

+ /var/log/mplc

4_moni-

tor/launcher/ 

+ 

server.lo

g 

Логи 

сервера 

монитора 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\moni-

tor\logs\server\ 

+ /var/log/mplc

4_moni-

tor/server/ 

+ 

<userna

me>.log 

Логи 

действий 

пользовате

лей 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\monitor\logs\us-

ers\<username>\ 

+ /var/log/mplc

4_monitor/us-

ers/<usernam

e>/ 

+ 

Ограничения по размерам логов: 

Лог Ограничение 
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mplc.log Ограничивается проектом 

mplc_monitor.log Не ограничен 

(интенсивность записи ~ 8 строк на запрос в 

среднем) 

monitor_updater.log Не ограничен 

(интенсивность записи ~ 10 строк на запрос об-

новления) 

monitor_daemon.log Не ограничен 

(интенсивность записи ~ 3 строк на перзапуск) 

access.log, error.log 

(nginx) 

Не ограничен 

<hostname>.log Ограничение до 2-ух файлов по 500 Мб 

launcher.log Ограничение до 2-ух файлов по 500 Мб 

server.log Ограничение до 2-ух файлов по 500 Мб 

<username>.log Ограничение до 2-ух файлов по 500 Мб 

Дампы 

Дампы монитора на ОС Windows формируются по умолчанию. 

Для ОС Linux для формирования дампа должна быть включена настройка 

Записывать дампы на хост. 

Типы и пути хранения дампов по умолчанию:  

Дамп Описание ОС Windows Вк

лю

че

н 

по 

ум

ол

ча

ни

ю 

ОС 

Linux 

Вкл

юч

ен 

по 

умо

лча

ни

ю 

Системны

й 

mplc_mon-

itor 

Системный 

дамп для хо-

ста монитора 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\rt\dumps\ 

+ /var/log

/mplc4/

dumps/ 

+ 
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Системны

й mplc 

Системный 

дамп для mplc 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\rt\dumps\ 

+ /var/log

/mplc4/

dumps/ 

+ 

mplc с 

включенн

ыми 

логами 

Внутренние 

дампы mplc с 

включенными 

логами 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\rt\dumps\<in-

stance num>\ 

+ - - 

mplc с 

выключен

ными 

логами 

Внутренние 

дампы mplc с 

выключен-

ными логами 

C:\Pro-

gramData\MPSSo

ft\Master-

SCADA4D_RT 

\rt\dumps\<in-

stance num>\ 

+ - - 

6.4.3.6. Обновление исполнительной системы 

Для обновления исполнительной системы нужно перейти в меню Операции 

над процессами хоста и нажать Обновление исполнительной системы: 

 

Окно Обновление исполнительной системы имеет вид: 



Руководство администратора MasterSCADA 4D                                                              

142 

 

 

 

 

В верхней части окна указана текущая версия исполнительной системы и 

монитора, в нижней - индикатор наличия связи с хостом и кнопка Закрыть. 

При нажатии на кнопку Обновить запустится процесс обновления, и связь с 

хостом прекратиться. Если закрыть окно, процесс обновления продолжится 

в фоновом режиме. 

При нажатии на кнопку Обновить с помощью архива откроется проводник 

для выбора файла с нужной версией исполнительной системы. 

Окно Обновление исполнительной системы может иметь следующий вид: 

• Если версия монитора больше версии mplc на хосте: 

 

• Если версия монитора меньше версии mplc на хосте: 
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Важно! Во время обновления исполнительной системы хост не доступен. 

6.4.4. Настройки MasterSCADA Monitor 

Для настройки параметров запуска MasterSCADA Monitor нужно нажать на 

кнопку шестеренки:  

Настройки запуска MasterSCADA Monitor имеют вид: 

 

Описание настроек: 

Название Описание 

Адрес 

сервера 

Позволяет задать адрес и порт сервера на котором установ-

лен сервер монитора, по умолчанию задан: http://lo-

calhost:5008. 
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Автозапуск 

при старте 

ОС 

Если включено, то запустится автоматически при старте ОС. 

Полноэкран

ный режим 

Запуск приложения в полноэкранном режиме. 

Директория 

сохранения 

по 

умолчанию 

Позволяет указать место для сохранения файлов по умолча-

нию. 

Параметры 

запуска 

Позволяет задать ключи для запуска приложения. 

Могут быть заданы следующие ключи: 

• -d - если ключ установлен, то в процессе работы по 

кнопке F12 отрываются средства разработчика. 

• -t "text" -  устанавливает заголовок окна. Заголовком 

окна будет текст, указанный в кавычках. Если текст не 

содержит пробелы, то кавычки допускается не ставить. 

• --enable-logging - обеспечивает вывод некоторых ошибок 

в консоль. 

Ключи для настройки положения и размера окна клиента: 

• -x [число] - устанавливает координату X (в пикселях) в 

диапазоне от 0 (координата левого  края монитора) до 

Xmax (координата правого край монитора, значение 

определяется разрешением экрана). Например, -x 100 

обеспечит смещение от левого края монитора вправо на 

100 пикселей. 

• -y [число] - устанавливает координату Y (в пикселях) в 

диапазоне от 0 (координата верхнего  края монитора) до 

Ymax (координата нижнего края монитора, значение 

определяется разрешением экрана). Например, -y 50 

обеспечит смещение от верхнего края монитора вниз на 

50 пикселей. 

• -w [число] - устанавливает ширину окна (в пикселях). 

• -h [число] - устанавливает высоту окна (в пикселях). 

Если данные параметры не заданы, то окно открывается в 

верхнем левом углу с наибольшими шириной и высотой. Для 

переключения в полноэкранный режим можно 

воспользоваться клавишей F11. 

• -f - включает полноэкранный режим. В полноэкранном 

режиме клавиша F11 не работает. 

• -s "путь к месту хранения" - устанавливается папка для 

сохранения файлов по умолчанию, например, при работе 
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с журналом сообщений. Если путь к файлу не содержит 

пробелы, то кавычки допускается не ставить. 

• -с - открывает конфигурационное окно, позволяющее 

установить папку для сохранения файлов по умолчанию, 

принтер по умолчанию. 

• -m [число] - задает число мониторов, на которых необхо-

димо открыть окна клиента визуализации. Если к компь-

ютеру подключено меньшее количество мониторов, чем 

указано в настройке, то лишние окна клиента визуализа-

ции открываться не будут. Окно авторизации пользова-

теля будет появляться только на одном мониторе - на 

том, который указан первым в операционной системе. В 

процессе работы оператор может в каждом мониторе 

осуществлять независимые действия (открывать окна, 

работать с графиками, журналами и т.п.). Например, -m 2 

- обеспечит запуск клиента визуализации на двух 

мониторах. 

• --noframe - создает окно без рамки и заголовка. Может 

применяться, чтобы создавать полноэкранное окно, рас-

тянутое на несколько мониторов, в этом случае надо 

указать такие опции (пример для 2 мониторов FullHD): -х 

0 -y 0 -w 3840 -h 1080 --noframe. 

• --dha - отключает аппаратное ускорение. При ее активации от-

рисовка выполняется исключительно средствами централь-

ного процессора. 

Сбросить Сбрасывает настройки на значение по умолчанию. 

Применить Сохраняет измененные настройки и возвращает на стартовое 

окно MasterSCADA Launcher. 

Отмена Возвращает на стартовое окно MasterSCADA Launcher. 

6.4.5. Настройки MasterSCADA Client (HMI) 

Для настройки параметров запуска MasterSCADA Client нужно нажать на 

кнопку шестеренки:  

Настройки запуска Клиента визуализации имеют вид: 
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Описание настроек: 

Название Описание 

Адрес 

сервера 

Задается путь к веб-серверу: [IP]:[порт TCP/IP] /[номер экзем-

пляра]/. 

Для того чтобы при запуске клиента не появлялось окно ав-

торизации,  можно ввести в адресную строку: 

127.0.0.1:8043/index.html?user=sa&password=123, где 127.0.0.1 

- IP-адрес узла, 8043 - порт, sa - имя оператора, а 123 - его па-

роль. 

Если необходимо получить доступ к определенному окну без 

окна авторизации (не к тому, что задано по умолчанию как 

стартовое окно), то адресная строка должна иметь вид, 

[IP]:[порт TCP/IP] /[номер экземпляра]/index.html[ID 

окна]&user=[логин]&password=[пароль]. Например, 

http://127.0.0.1:8043/7/index.html?12345&user=sa&pass-

word=123, где клиент подключается  к 127.0.0.1 - IP-адресу 

узла, порту 8043, к 7 экземпляру исполнительной системы, к 

окну 12345, под пользователем  sa с паролем 123. 

Есть возможность указать несколько адресов для подключе-

ния (используется, например, для резервирования). Адреса 

вводятся через запятую. Например, 

http://192.168.110.1:8043,http://192.168.110.12:8043  

При автозапуске или ручном запуске открывается первый до-

ступный адрес в порядке следования. 

Использова

ть принтер 

Если включено, то появляется выпадающий список где 

можно указать принтер. 
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по 

умолчанию 

Директория 

сохранения 

по 

умолчанию 

Задает директорию для сохранения файлов по умолчанию и 

отключает диалоговое окно выбора пути при сохранении. 

Полноэкран

ный режим 

Запуск приложения в полноэкранном режиме. 

Многомонит

орный 

режим 

Позволяет указать, сколько мониторов будет использо-

ваться. Аналог ключа -m в параметрах запуска. Значение - в 

диапазоне от 1 до 6. 

Параметры 

запуска 

Позволяет задать ключи для запуска приложения. 

Могут быть заданы следующие ключи: 

• -d - если ключ установлен, то в процессе работы по 

кнопке F12 отрываются средства разработчика. 

• -t "text" -  устанавливает заголовок окна. Заголовком 

окна будет текст, указанный в кавычках. Если текст не 

содержит пробелы, то кавычки допускается не ставить. 

• --enable-logging - обеспечивает вывод некоторых ошибок 

в консоль. 

Ключи для настройки положения и размера окна клиента: 

• -x [число] - устанавливает координату X (в пикселях) в 

диапазоне от 0 (координата левого  края монитора) до 

Xmax (координата правого край монитора, значение 

определяется разрешением экрана). Например, -x 100 

обеспечит смещение от левого края монитора вправо на 

100 пикселей. 

• -y [число] - устанавливает координату Y (в пикселях) в 

диапазоне от 0 (координата верхнего  края монитора) до 

Ymax (координата нижнего края монитора, значение 

определяется разрешением экрана). Например, -y 50 

обеспечит смещение от верхнего края монитора вниз на 

50 пикселей. 

• -w [число] - устанавливает ширину окна (в пикселях). 

• -h [число] - устанавливает высоту окна (в пикселях). 

Если данные параметры не заданы, то окно открывается в 

верхнем левом углу с наибольшими шириной и высотой. Для 

переключения в полноэкранный режим можно 

воспользоваться клавишей F11. 

• -f - включает полноэкранный режим. В полноэкранном 

режиме клавиша F11 не работает. 
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• -s "путь к месту хранения" - устанавливается папка для 

сохранения файлов по умолчанию, например, при работе 

с журналом сообщений. Если путь к файлу не содержит 

пробелы, то кавычки допускается не ставить. 

• -с - открывает конфигурационное окно, позволяющее 

установить папку для сохранения файлов по умолчанию, 

принтер по умолчанию. 

• -m [число] - задает число мониторов, на которых необхо-

димо открыть окна клиента визуализации. Если к компь-

ютеру подключено меньшее количество мониторов, чем 

указано в настройке, то лишние окна клиента визуализа-

ции открываться не будут. Окно авторизации пользова-

теля будет появляться только на одном мониторе - на 

том, который указан первым в операционной системе. В 

процессе работы оператор может в каждом мониторе 

осуществлять независимые действия (открывать окна, 

работать с графиками, журналами и т.п.). Например, -m 2 

- обеспечит запуск клиента визуализации на двух 

мониторах. 

• --noframe - создает окно без рамки и заголовка. Может 

применяться, чтобы создавать полноэкранное окно, рас-

тянутое на несколько мониторов, в этом случае надо 

указать такие опции (пример для 2 мониторов FullHD): -х 

0 -y 0 -w 3840 -h 1080 --noframe. 

• --dha - отключает аппаратное ускорение. При ее активации от-

рисовка выполняется исключительно средствами централь-

ного процессора. 

Сбросить Сбрасывает настройки на значение по умолчанию. 

Применить Сохраняет измененные настройки и возвращает на стартовое 

окно MasterSCADA Launcher. 

Отмена Возвращает на стартовое окно MasterSCADA Launcher. 
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7. Порядок перехода на новую версию 

В общем случае для перехода на новую версию MasterSCADA 4D необхо-

димо выполнить следующие действия: 

1) Переустановить среду разработки. 

2) Обновить версию исполнительной системы. 

Если среда установлена на ОС Windows, то достаточно скачать и пере-

установить дистрибутив, как показано в разделе Обновление версии на 

ОС Windows. 

Если среда исполнения находится на ОС Linux, то есть возможность ис-

пользования как ручного, так и автоматического обновления. Инструкция 

по автоматическому обновлению описана в разделе Обновление версии 

исполнительной системы на ОС Linux. Для ручного обновления потребу-

ется удаление и повторная установка среды. 

3) Обновить работающий в среде исполнения проект. После обновления 

среды исполнения и среды разработки необходимо открыть исходный про-

ект в редакторе. При открытии проекта появится окно: 

    

 

Следует нажать кнопку конвертировать и дождаться окончания работы 

процесса конвертации.  

Рекомендуется сохранять резервную копию проекта и дистрибутивы ста-

рых версий среды разработки и среды исполнения для возможности воз-

врата к старой версии проекта. 

4) Перекомпилировать проект в обновлённом редакторе. Проверить рабо-

тоспособность локально, без загрузки проекта в среду исполнения, чтобы 

убедится что все части системы работают корректно. 

5) Загрузить проект в обновлённую исполнительную систему вручную или 

автоматически. 

 

 

8. Лицензионная защита 

Среда разработки, а также демо-версия среды исполнения, в которой вве-

дено одночасовое ограничение времени работы в режиме опроса перифе-

рийного оборудования и межузлового обмена, предоставляются бесплатно.  

Кроме того бесплатно предоставляется  MSRT4D32 Local W - исполнитель-

ная система на 32 внешних точки ввода-вывода для работы на локальном 
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компьютере под управлением ОС Windows. К ней можно подключить любой 

из поддерживаемых протоколов, которые работают в режиме Master, даже 

тех которые предоставляются на коммерческой основе, однако либо 

можно добавить не больше одного устройства в протокол, либо в один про-

токол не более 32 точек ввода-вывода - в зависимости от типа лицензиро-

вания протокола. Общая сумма точек (каналов) ввода-вывода будет не бо-

лее 32. 

Для коммерческой версии MasterSCADA 4D RT предусмотрены следующие 

варианты защиты: активация, программный ключ и USB-ключ защиты. 

USB-ключ защиты - используется на серверах с операционными системами 

Windows, Linux. Работа не зависит от наличия или отсутствия сети Интернет 

на компьютере. USB-ключи могут использоваться как локально установлен-

ные, так и сетевые. Подробнее смотри раздел работа с USB-ключами. 

Программный ключ используется на серверах с операционными систе-

мами Windows, Linux. Для работы ключа нужно будет провести его актива-

цию, это возможно сделать если непосредственно компьютер, с установ-

ленной коммерческой версией, будет иметь доступ к сети Интернет. Если 

невозможно подключить защищаемый компьютер к Интернет, то можно 

воспользоваться любым другим компьютером, имеющим выход в Интер-

нет. 

В других случаях (для ряда контроллеров) для защиты программного про-

дукта используется  Активация. Без активации исполнительная система бу-

дет работать в демо-режиме. При подключении к среде исполнения, в ре-

дакторе (среде разработки) будет выдано сообщение, содержащее код ак-

тивации, который необходимо отправить в техническую поддержку 

HelpDesk. В ответ Вы получите файл для активации. Некоторые контрол-

леры, поставляются уже с выполненной активацией и могут сразу же при-

ступить к работе. 

Для выбора версии среды исполнения обратитесь в техническую под-

держку HelpDesk.  

Процесс скачивания, инсталляции, активации и обновления программного 

обеспечения подробно описан в руководстве пользователя. 

Также может быть полезно: 

Лицензионная политика 

Выбор опций среды исполнения 

Ошибки ключа защиты 

Распределение сообщений по приоритетам 

8.1. USB-ключ защиты 

Работа с ключами 

Для работы с MasterSCADA 4D RT требуется USB-ключ. В настоящее время 

используются два типа USB-ключей компании Guardant: 

https://support.iek-digital.ru/
https://support.iek-digital.ru/
https://support.mps-soft.ru/Site/Guardant/Guardant_Manual.pdf
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• локальный (без надписи NET) 

 

• сетевой (с надписью NET) 

 

От типа ключа зависит принцип проверки лицензии, а также настройка для 

работы с ним. 

Локальный ключ 

Если вы вставили USB-ключ, но он никак не определяется ни в диспетчере 

устройств операционной системы, ни при запуске исполнительной системы 

MasterSCADA 4D, в первую очередь нужно посмотреть на световой индика-

тор на самом ключе. При полностью правильной работе ключа индикатор 

будет постоянно гореть ровным зеленным цветом. При неправильной уста-

новке индикатор будет моргать, сигнализируя о неисправности. Если же 

световая индикация отсутствует вовсе (индикатор на ключе не горит и не 

моргает), то значит ключ повреждён и в этом случае его нужно заменить. 

Сетевой ключ 

Если Вы используете сетевые ключи (с надписью NET), потребуется устано-

вить приложение Сервер лицензий Guardant. Оно предназначено для ра-

боты на машине с ОС Windows. Также существует исполнение сервера под 

ОС Linux, а также скачать сервер под другую ОС можно по ссылке. 

После установки приложения Сервер лицензий Guardant на сервер от-

кройте браузер и перейдите в панель управления сервера сетевых ключей, 

введя в адресную строку адрес сервера (по умолчанию http://localhost:3185 

или если сервер сетевых ключей находится на удаленном компьютере, то 

указывается его IP-адрес). 

Далее выберите раздел Настройка ini-файла клиента и нажмите на Полу-

чить конфигурационный файл клиента gnclient.ini. 

https://www.guardant.ru/support/users/server/
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Сформированный файл необходимо перенести по пути C:\Pro-

gramData\MPSSoft\MasterSCADA4D_RT\rt. Если в папке уже есть файл gncli-

ent.ini, замените его на новый. Если после формирования файла gnclient.ini 

и перемещения его в требуемую директорию связь все равно отсутствует, 

откройте файл текстовым редактор и найдите строку, как на скриншоте 

ниже: 

 

Замените значение строки IP_NAME на прямой IP-адрес машины с серве-

ром сетевых ключей. Остальные настройки параметров данного файла Вы 

можете найти в инструкции, хранящейся на FTP-сервере в одном разделе 

вместе с драйверами. 

Ручной поиск ключа 

Если автоматический поиск ключа не сработал и MasterSCADA 4D не обна-

ружила ключ, в этом случае нужно задать его вручную. Для этого скачайте 

с FTP-сервера приложение FindKey. Приложение находится в папке FindKey 

из каталога Updates. Загрузите архив Guardant Test.zip, разархивируйте его 

и перейдите в папке Work_with_key и запустите файл FindKey.exe. 

Важно! Если приложение не запускается или выдает ошибку, то скачайте 

и установите компонент Visual C++ Нужна версия для x86 - vc_re-

dist.x86.exe 

https://support.microsoft.com/ru-ru/help/2977003/the-latest-supported-visual-c-downloads


Руководство администратора MasterSCADA 4D                                                              

153 

 

 

 

В открывшемся окне Поиск ключей в зависимости от типа ключа выберите 

нужный ключ и программу, нажмите на кнопку Поиск. Через контекстное 

меню создаем файл конфигурации. 

 

Файл конфигурации key.ini сохраняется в папке вида ИмяПродука_Номер-

Лицензии. Данный файл key.ini необходимо перенести в директорию: 

C:\ProgramData\MPSSoft\MasterSCADA4D_RT\rt. 

Важно! Данные директории являются путями по умолчанию и могут 

быть изменены пользователем по желанию. 

После этого, пока файл key.ini будет находиться в папке вида ИмяПро-

дукта_НомерЛицензии, автопоиск ключа будет выполняться автоматиче-

ски. 

Резервный key.ini 

При ошибке ключа key.ini, автопоиск ключа из папки программы C:\Pro-

gramData\MPSSoft\MasterSCADA4D_RT\rt\ или из папки экземпляров прекра-

щается. 

Рекомендуем создавать резервный файл key1.ini в приложении FindKey. 

В этом случае, если файл key.ini выдаст ошибку при работе с ним, то 

необходимо перейти к проверке ключей в следующей последова-

тельности: 

1. DataPath*\key.ini 

2. DataPath*\key1.ini 

3. ProgramPath*\key.ini 

4. ProgramPath*\key1.ini 

Если файл не найден или найден, но выдает ошибку при обращении к ключу, 

в нём указанному, то идем к проверке следующего ключа. 
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*DataPath - папка экземпляров 

*ProgramPath - папка программы. 

 

Более подробную информацию о работе с ключами смотрите в руковод-

стве пользователя. 

Смотрите также: 

Ошибки ключа защиты 

Чек-лист для решения проблемы с ключами 

Исправление работы ключа защиты 

Исправление работы сетевого ключа 

Исправление работы ключа на Linux 

Работа с комплектами лицензий на одном аппаратном ключе 

8.1.1. Работа с комплектами лицензий на одном аппаратном ключе 

Следует отличать аппаратный (физический) ключ защиты от виртуальных 

ключей. Виртуальный ключ – это комплект лицензий. Виртуальные ключи 

собираются в комплекты по запросу на этапе записи аппаратного ключа. 

Каждому виртуальному ключу присваивается свой уникальный номер в 

формате 300XXXXX. Этот номер можно увидеть в программе FindKey. 

Для работы с несколькими разными комплектами лицензий на одном аппа-

ратном ключе нужно в программе FindKey, сформировать файл key.ini для 

каждого виртуального ключа. 

Важно! На одном аппаратном ключе может быть записано максимум 5 

комплектов лицензий. 

В зависимости от того, сколько требуется открыть экземпляров исполни-

тельных систем на одном компьютере, расположение файла key.ini будет 

отличаться: 

• Если на одном компьютере (виртуальной машине) один исполняемый 

файл RT, то key.ini необходимо класть в ProgramPath*\key.ini; 

• Если на одном компьютере открывается несколько экземпляров испол-

няемого файла RT, то key.ini надо класть в DataPath*\key.ini. 

Важно! *DataPath и ProgramPath – это абстрактное наименование пол-

ного пути, где будет лежать файл key.ini. Полный путь ProgramPath и 

DataPath можно узнать по логам исполняемого файла RT. Лог находится 

по пути: C:\ProgramData\MPSSoft\MasterSCADA4D_RT\rt\logs\ 

Пример расположения ProgramPath и DataPath в файле лога: 

Log to : log/0/log_2023_12_11.txt 

https://support.mps-soft.ru/Site/Guardant/Guardant_Manual.pdf
https://support.mps-soft.ru/Site/Guardant/Guardant_Manual.pdf
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MasterSCADA 4D RT started (1.3.3.16313) Date: Dec 4 2023 20:31:13 ID: Demo 

Platform: win64 (8) 

(PID=24476) (Dir=C:\ProgramData\MPSSoft\MasterSCADA4D_RT\rt) 

ProgramPath=C:\Program Files\MPSSoft\MasterSCADA 4D RT 1.3\ 

DataPath=C:\ProgramData\MPSSoft\MasterSCADA4D_RT\rt\server 

Sizes pointer=8 long=4, int=4, DWORD=4 

85062846: Change state from 00 to 03 (1) Date=11.12.2023 Time=10:50:07:837 

Unsupported parameter : MasterPLC 

Restart config disabled 

 

Смотрите также: 

USB-ключ защиты 

Ошибки ключа защиты 

Чек-лист для решения проблемы с ключами 

Исправление работы ключа защиты 

Исправление работы сетевого ключа 

Исправление работы ключа на Linux 

Работа с комплектами лицензий на одном аппаратном ключе 

9. Совместимость с антивирусами и файрволами 

MasterSCADA 4D совместима с антивирусами и файрволами, а также может 

работать под ограниченной учетной записью пользователя операционной 

системы,  при условии, что при этом  разрешена работа с портами, необхо-

димыми для приема и отправки данных, имеется доступ к рабочим папкам 

MasterSCADA 4D с возможностью добавления и удаления файлов. В боль-

шинстве случаев достаточно выполнить настройки прав (разрешений), опи-

санные ниже. В особых случаях могут потребоваться дополнительные 

разрешения. 

Для среды разработки 

• Назначить права на чтение и редактирование рабочей папки: c:\Us-

ers\Public\Documents\MasterSCADA4D[номер версии]\. Например, c:\Us-

ers\Public\Documents\MasterSCADA4D1.3\ 

• Назначить права на чтение и редактирование папки, в которой хра-

нятся подготовленные для загрузки в среду исполнения проекты: c:\Us-

ers\[имя пользователя]\AppData\Roaming\MPSSoft\.  

• Разрешить запуск процессов mplc, mplc_service, nginx, клиент визуали-

зации. 

• Для использования удаленных OPC DA/HDA серверов следует настро-

ить DCOM Windows. 
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• Открыть нужный TCP-порт для добавления тегов OPC UA (определяется 

настройками).  

Для среды исполнения 

• Назначить права на чтение и редактирование папки, из которой запус-

кается среда исполнения, по умолчанию: 

для Windows: C:\ProgramData\MPSSoft\MasterSCADA4DRT[номер 

версии]\rt\Server. Например, C:\ProgramData\MPSSoft\Master-

SCADA4D_RT\rt\; 

для Linux: /opt/mplc4. 

• Разрешить TCP-порт для работы с веб-server, по умолчанию это 8043 

для Windows (или тот который указан в настройках MasterSCADA 4D 

Monitor) 

и 80 - для Linux. 

• Для подключения хоста к исполнительной системе (процессу mplc4) 

необходимо сделать доступным порт 30501. 

• Для работы модуля отчетов в режиме исполнения необходимо сделать 

доступным порт TCP 9615. 

• Для использования удаленных OPC DA/ HDA серверов следует настро-

ить DCOM Windows. 

• Открыть нужный порт TCP для опроса тегов OPC UA. 

• Если MasterSCADA 4D выступает в роли ОРС UA сервера, то необходимо 

разрешить входящий TCP-порт, по умолчанию это 16550 (может быть 

изменен в проекте в настройках узла).  

• Если используется передача данных от MasterSCADA 4D в другие си-

стемы через Modbus TCP Slave, то необходимо разрешить входящий 

TCP-порт, по умолчанию 502 (может быть изменен в настройках 

проекта у узла). 

• Для подключения среды разработки к исполнительной системе исполь-

зуется UDP/TCP-порт 30550 (в зависимости от настроек в узле). Если на 

одном компьютере запущено одновременно несколько экземпляров 

исполнительной системы, то номер порта будет 30550 + <номер экзем-

пляра mplc>. 

• Для межузловой связи используется UDP/TCP-порт 30550. Если на од-

ном компьютере запущено одновременно несколько экземпляров ис-

полнительной системы, то номер порта будет 30550 + <номер экзем-

пляра mplc>. Для передачи текущих значений используется TCP-порт, 

для архивных данных - UDP. 

• Для синхронизации серверов при резервировании используется 

UDP/TCP-порт 30550. Если на одном компьютере запущено одновре-

менно несколько экземпляров исполнительной системы, то номер 

порта будет 30550 + <номер экземпляра mplc>. Для передачи архивных 
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данных используется TCP-порт, для текущих значений и архивов сооб-

щений - UDP. 

• Для получения лога служебных сообщений исполнительной системы 

используется TCP-порт 31550. Если на одном компьютере запущено не-

сколько экземпляров исполнительной системы, то номер порта будет 

31550 + <номер экземпляра mplc>  

• Для взаимодействия веб-сервера и исполнительной системы использу-

ется TCP-порт 30750. Если на одном компьютере запущено несколько 

экземпляров исполнительной системы, то номер порта будет 30750 + 

<номер экземпляра mplc> 

Для клиента визуализации 

 В большинстве случаев специальных настроек прав (разрешений) не 

требуется. 

 


